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| Ley 84
De F destaru-dradagl  de 3012

Que otorgs al Registro Pdblico de Panamd atribuciones de autoridad
registradors v certificadora raiz de firma clectrénica para la Repiblica de
Panami, modifica la Ley 51 de 2008 y adopta otras disposiciones

LA ASAMEBLEA NACIONAL
DECRETA:

Tiinle 1
Autoridad Repistradora y Certificadora Raiz de Firma Electrdnica

Articule 1. Esta Loy otorga al Registro Piblico de Panarod las etribuciones de autoridad
registradora v certificadors raiz de finma electronica para la Repiiblica de Panam4 y establece los

parbmetros fegales para la ereacidn, el uso ¥ desarmliu de-estas ateibuciones, denten del marco de

£*

infracstructura de clave piblioa

ais, GO la auzmdad mcargadu de reguler, certificer ¥
fiscalizar 4 todo provedor de .vf;:i'—{ri ios e c:semﬁcamén acred:tad&

The igual 1brma;‘ “d&safmllo ‘de sus mnmmnne» e] : ‘Qa;‘i?aihﬁoa poded realizar las

: electrénica hasta un niimero
wﬁﬁ{fgéﬂ, y 3¢ le aplicard ¢l

s reglomentos.

,_padré certificar, prestar ¥
ofisoer lu firma eEecmimw i ﬁma eiemﬁn 4 :,a'iaﬁ da afz servi id de sellado de tiempo, ef de
archivo y conservacion de, mensajes de datus ¥ otros 5ervmms mmptc;mentanm asi comno cobrar

i tasas por offeser estos servicios, cuyos montos ¥ gm}ccdimkmm dé eobro scrdn determinados en el

| reglamento. Sin embargo, continuard siendo at ;xmaiadqr d¢’ servivios de ceptificacidn electrinicn
come autoridad certificadora para el Gobierno Nacional, pero sl 2 la conclusidn de este mimer
limitadn de cedtifiondos electrénicos no existe, ademds del Registeo Piiblico, la oferta de nuevos

i prestadores de servicios de certificacitn elecirdnica con capacidad suficiente on el pais para brindar

| estos servicios al Coblerne Nacionud, a sus usuarios y al sector privado en general, ¢f Organo
Ljecutive mediante una resolucién de gabinete podrd autorizar al Registro Priblico continuar con 3

prestacion del servicio para el sector privado por el rmine que ast ordene.

Titulo 1T
Direccion Macional de Firma Electrénica y Comisién Téenica Independiente

Artiento 3. Se crea la Dirsecion Nacional de Firma Electrénica del Registro Piblico, 1a cual serd la

encargada de velar por el correcto desarvollo, inspeceion v vigilancia de la prestacion de servicios
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de certificacién de firmas electréinicas y demds servicies comprendides en la actividad de los

prestadores de servicios de certifivarion como Jos define ln Ley 51 de 2008,

Articulo 4. La Direccidn Nucional de Firma Electrénica tendré las sipuientes funciones:

I3 Elabosar y recomendar 5 la Junte Directiva v 2] director general los reglamentos,
respluciones ¥ demds documentos tenicos que considere necesarios par el desarrollo de
law materias do su competoncia,

2 Remitir a Ia Comisidn Técnica Independicnte 1as soliciudes de los prestadores de servicio
de certificacidn, revisadas de acuerdo con la reglamentacidn parva tal fin, dentre de un
término de sesenta dias, contado & partir de su presentacidn,

3 Repistrer a los prestadores de servicio do certificacion qoe havan sido recomersdades por fa
Comisidn Teenica Independiente, dentro de un Wrmino mézimo do trefnts das, contado a
pattiv de la fecha de recibida la documentacion por parte de la Comisidn Téonica
Independiente para tal fin, da aeuezﬂn can su mgﬁamentamén D¢ no efectusr ninglio

prosumcismiento dentro del tm 0 %ﬁahdﬂ 1 sé‘azenderé gque ha emitido criterio favorable

¥ deberd procederse con El reg:stm “solicitado.
4, Anditar o requerizle audmma% ales pretatm&ures de semcm de- cemﬁcamﬁn,
53 Re:gwtrar ;.r amduar 1«:::5 premdures de servmm de r:,emf faa»hfm que asi lo whcﬁim, dentro

dxsp—nsmmnw Iegaim ¥ rcg}ams;m arias r.ix, h anﬁv;éaﬁ

7. Ravoear o suspender el regm%m de pl‘ufﬁﬂdt‘zms de scmmo de certificacion en los casos que
determinen la ley y sus reglamentos,. - o

8, Requerir a los prestadores de servicio de certificacion que suministren informacion
relasionada con sus actividades, pero ﬁninémmm cusndo se refiersn a log procesos gue
afecten la segurided e integridad de datos. Fata funcién no pesmitivd el acceso al contenido
de documentos ¥ muensajes, a las firmas o alos pmcésm utifizacos, excepto mediante orden
Judiciat.

2, Ordensr Ja revocacidn o swpomsidn de fiomas v coptificados electrdnicos, cuando
prestadores de servicio de certificacién los emitan sin &) complimiento de las formalidades
legales,

10, Ordenar de aficio ¥ mediante resofucion motivade In suspension de la farestacién de
servicios de certificacion electrinica, cuando el prestador de servicios realice estos sorvictos

sin ef cumplimients de los reguesimientos téenicos esteblecidos en esta Ley y sus

reglamentos.

Tod
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11.  Imponer sanciones a los prestadores de servicio de certificacion por el incumplimiento de

Q los requerimientos técnicos estabiecidos en las disposiciones legales ¥ reglamentarias
wEpentes.,

12, Designar log repositorios propios de la actividad de los prestadores de servicio de
eertificacion en los eventos previstos s a ley ¥ sus reglamentos.

13, Actuar como autoridad autorregnladora, de inspeccife y vigilancia sobre todos los servicios
ofrecidos ¢ que pueda ofrecer un prestader de servicios de certificacion, ¥ en tal calidad
aplicar el régimen sancionatorio deserito on esta ey o en sus roglamentos.

14, Cobrar ls tasa de registro de prestedores de sevicios de certificacion ds firmas electrinicas
calificadas establecida de acuerdo con el reglamento.

15.  Fjercer las demds funciones que deferminen esta Ley y sus reglarmentos.

Para los efectos de cste articuls, los prestadores de servicios de certificacidn son Jos que

define 1a Ley 51 de 2008,

A

cesznas para el cuciplimiento

_‘ !“éemca Indapmﬁwnm mcargax:&a-\da recomendar ante 1a

;;,vi

& 1;;dusmas qunen:la pmszdaréa

>

Lln representante {i#i metann de Caki,

i

2. Unrepresentante dela Autoridad de Iranwactén Guhz:mmmnmﬁ

1. U representante de la {“‘émaxa de L,Qmerc:m Industrias ¥ Agricaltura de Panumnd.

4. Un iepresentante de fa CéAmers  Panamefia” de Teonologias de Informacidn

Telscomunicaciones.
5. Un representants de la Asociacitn Bunceriy de Panamd.

j T director nacionsl de Firma Flectrdnica del Repistro Pablico de Panamd participard en
esta Comishon con derecho a voz ¥ en calidad de secreiario de cada reunitn. Cada representants por
parte del sector privado serd designado por £l direetor general del Registro Pablive de una terma

i ' presentada por cada gromio.

| La fancidn cspecial que tendrd la Comisidn Téenica Independiente es la de evaluar las

condiciones minimas necesariag en la demanda de ios servicios de certiffcacion y la inseripeion en

| el Registro de Prestadores de Servicios de Certificacion de Iirmas Electrénicas a los prestadares

del zector privado que esf Jo soliciten.
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Titulo E .
Reformas nla Loy 51 de 2008

Articele 7. Se modifican bos numerales 3, 7, 8, 17, 24, 21, 32, 34 v 35 y se adicionan los pumeeales
38, 30, 44, 41, 42, 43, 44, 45 v 46 7l articulo 2 de Ja Ley 51 de 2008, asf:
Articuls 2, Definiciones, Para los oftotos de o prosente Ly, Jos sipuientes ténminos se

definen asl;

B

3.

17.

20,

Certificado electronico calificads, Certificede sleetrinion expedido por &l Registro
Pablice de Passamd o por un prestador de servicios de certificacion registrado ante €]
Registro Plblico, que cumple los requisitos establecidos en esta Ley en cuanto 2 la
comprobacion de Ja identidad de los firmantes v a la fiabilidad v las gatantias de los
servicios de cortificacidn offecidos por ol prestador de serviclos de certificacion gque

o geners,

hecho, un,a'im,agm, un sam&a & uha u‘iea‘ con mdz:gaendmma del soporie utilizado

para su fijacion.

Firma electrénica, Métode téenico pam iderificar 8 una persona y para indicar que
esa persona aprusha Ja informacidn que figura oo un mensaje de datos o documento
eleetrdnice.
Firma electrénive calificads, Firma electrdnica cuya valtdez s respaldada por un
eertificado elecirénivo calificado gue:
g Permite identificar al firmants v detectar cuslquier cambio posterior de los
datos frenados.
b Batd vineulada al fisnante de maners tinica ¥ & los datos a que se reflere,
Hz sido creada utilizande dispositivos seguros de creacidn de firmas
elevirdnioas, Jos cuales mantiene ¢l fiomante bajo su control exclusivo.
d. Ha sido creada & través de la infraestructura de un prestador de servicioy de

certificacitn registrado ante la Direccidn Nacional de Firma Electrdnica.
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3z

34,

bua

38,

39,

40,

41.

42,

43,

Revacacidn de wn certificado electrinico calificads, Términe wtilizado para indicar
que, & pactir do uma fecha especifice, se ha terminado definitivamente la velidez del
certificado gue valida una firma electronica calificada y, en consecuencia, a partir de
dicha revocacibn lu ulizacidn de dicha firma no prodeckd efectos juridicos nd

vinculates.

Smp@sidn de un certificadp electrdnice calfficads. Términe utilizado para sefialar
aque, desde una fecha determinada, se ha interrunspido temporaimente la vigencia del
certificado utilizado para validar una firma electrdnion calificada y, en consecuencia,
durante ¢l tiempo que dure la suspansion, la utilizacién de dicha firma elecirtnica
calificads no produce efectos juridivos ni vinculantes.

Tercere de conflanza. Persona registrada que, en virtud de la fey, su reglamento y la

Direccidn MNacional de Finma Eiuctrémﬂa,t tlene comp fmsién el desarvallo de fa

actividad como ;}m%taﬂnr du ﬁar'vacms ie, c"‘mhnaméa,

astividad en la cuai s¢ mmctem a las reghad y c:nn{izmanss ﬁ;ads,s para este tipo de
prestadores, '

Ceriificacidn, emisidn, -armf&m‘én 3 éustndia  de  docwmentos  electrdnicos
n*mz,gfsriélﬁs. Servicio propio de los prestadores de servicivs de certificacion.
Documento electrinivo trangferible. Aquel documento que incorpore un derecho,
cuys transferencia en ¢l derecho de dominio se resliza a través de un mensaje de
datos,

Equivalencia funcignal. Las actuaciones, tramites o documentos que s realicen a
través de medios fisicos o tradicionales se podrin desarrollar a fravds de mediog
electdnioos, con las mismas consecnencias juridicas y probatorias, &
Firma digitelizada o escaneada. Imagen del trazado de la firma manuscrita, es decir,
que es el resultado de su cscanco, Este tipo de firma no es en ninglin caso una finma

electrénics calificada.
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44,  Menrgie de duatos. Tods aguella informacién pensmda, enviada o recibids por
medios elestrinicos,

45 MNeutrolided teenoldgicn, Normas que desarrollen of uso de medios electrdnicos yue
no puedan vincularse 2 wuna tecnologls en particular, sine que promueven
disposiciones abiertas ¢ amplias que poathiliten ol 1s0 de tecnologing presentes o
futuras,

46,  Sellgde de flempo (Time stamping).  Conjunto de datos en forma cleetrdnica
utilizados como medio pams vinsular inequivocamente ks existencia de un documento
& un instante de tiempo vy constatar ¢l momento en que se ha efectuado una actuacion
sobre oltos datos eloiednieos 2 los que estén zsosiades. Cuwando cuslquiers otra
norma del ordenamdents iddico panamefio se reflera o] sellade de tiempo, cste

servicin e eneuentra comprendido en la definicién de fechado electrépice.

Artiendo 8. La denominacion del E‘imEo Hdela L{‘y Si de ?008 quﬁds ask:

de los docu;mnms az]acngsmcg C‘umdu fa ley requicrs que la

Articalo 4, ‘a’a ralz‘ al
informacidn con%v.eh un {Eacum‘- Et} %

m;/ac !c ramm:;ce 4 vahcimz, efectos farddicos ¥

fuerza obligatoria & los secms, padﬁm ¥ onfTatos, ¥ a todo documento que baya sido
otorgade o recibido & través de mensajes de‘dm:as, de conformidad con esta Ley y sus
reglamentos, siempre que'la informacitn que este conticne sea accesible para su posterioe

eonsulia.

Articulo 11, Se adiciona ¢l srticulo 4-A 2 3a Ley 51 de 2008, asi:

Articulo 4-A. Original. Cuando la ey requicra gue la informacién sca presentada y

conservada en su forma original, ese requisito quedard satisfecho con un mensgje de datos

gi:

1. Existe alguna garanta fidedigna de que sc ha conservade la integridad de la
informacién a partit del momento en que se generd por primera vez en au forma
definitiva, como wmensaje de dutos o documento clectronice. Fam estos fines, ia
integridad de la informascitn serd oveluada conforme al critario de gque hava
permanecido completa e inalterada, salvo fa adicidn de aighn eadoso o de alghn

cambio que ses inherente al proceso de su comunicacién, archive ¥ presentacion, y el




No 27160
Digitalizado por la Asamblea Nacional

Gaceta Oficial Digital, viernes 09 de noviembre de 2012

grado de fiabilidad requerido serd determinado a la huz de los fines para los que se
generd la informacién y de todas las eircunstanecias del casn,
2. e requerirse que la informacién sea presentads, dicha informacién peede ser

mostrada 2 la persona & 1a que se deba presentar.

Articulo 12, Bl articulo 7 de Ia Ley 51 de 2008 gueda ast:
Articate 7. Admi
electrbnicos serdn admisibles como medios de prueba y tendrin Ja misma fuerza probatoria

sibilidad v fuerza prohatoria de documentos efectrbnicos. Log documentas

otorgads a Jos docamentos en el Libro Segundo, Procedimiento Civil, del Cadigo Judiclal.
En todo caso, al valorar la fuerss probatoria de un documento electronico se tended

presente la confiabilidid de la forma en la que se haya generado, archivade o comunicado, l&
confisbilidad de la forma en la gue se haya conservado la integridad de la informacion, la
forma en que sc identifique a su iniciador ¥ cualquise otro factor pertinente,

Para la valoracién de la fuerza probatoria de los mensajes de datos a que se refiere

esta Ley, se tendrén en cuent ana ‘oritica ¥ demds criterios reconacidos

legalmente parala npmfci&é@; de Fas proshas:
8 R

w
: &

}Gapitulnn Gontentivo de los articulos 7+A, 7-8, 7-C, 7-D, 7-E, 7-F,
7-G y 7-H, al Titulo 1 de i&:Ley 51.d¢ 2008, » P _

! Artienlo T-A. Forniacitn v validez | : ion de un contrato, de no

corvenir las partes-otea cosa, la oferta ‘ser expresadas por medio de un
mensaje de datos. No se negard validez o Fierza obligatoria a un contrato por la sola razon
de haberse utilizado en'sn fﬂmmi&ﬂﬁn ensaje de datos,

Articale 7-B. Reconocimisntos ;}ggy__iés g artes de los mensajes de datos. En las relaciones

entre ¢ iniciador v el destinatario de un mensaje de datos, no se negarin efectos juridices,
validez o faerza obligatoria & i manifestacién de voluntad v otra declaracion por 1a =pla

razén de haberse heshe en forma de mensaje de datos.

Articulo 7-C. Mensajes de datos o documentos elecirénicos du licades. Se presume gue
cada mensaje de datos recibide es un mensaje de datos diferente, salve en o medida en que
duplique otro mensaje de datos, y que ol destinatario sepa o debiprn saber, de haber aviuado
com Ja debida diligencia o de hober aplicado algin método ponvenido, gue el mueve mensaje

de datos ora wn duplicads,
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Ardicnlo 7-D. Acuse de recibo. 8i al enviar o antes de enviar un mensaje de datos, el

iniciador zolicita o scuerda con el destinatario gue se acuse reciba del mensaje de datos o
documento electrénico, pero 1o se ha acordado entre estos una Sorma o método determinado

para efectuarlo, so podrd scusar recibo mediante:

1. Toda comunicacién del destinatario, gutomatizada o no.
2 Todo acto del destinatario que baste para indicar al iniciador que se ha reoibido el
mensaje d& datos,

Si &l imiciador ha solicitads o acordado con & destinatario que se acuse rectbo del
mensaje de datos o decumente electrdnico, y expresamente aguel ha indicade gue los
afectos del mensaje de datos estardn condicionados a la recepeion de un acuse de reciho, se
considerari que ¢l mensgje de datos no ha sido enviado en tanto que no se haya

recepcionade el acuse de recibo,

expedido cuandot mgmse en ut sastf:m

o de la persona que envid el me n&a;e de dmm o {Encnmmw eiectzémca en nonhre de este.

Articuls 7-G. Tiempo de In recepeion de in mensaje de datos. De no convenir otre cosa &l

iniciador y € destinatario, ¢l momento dﬁ Ea recepoion de un mensaje de datos o documenta

electrbpion se determinard como sigue:
1. 4i ¢f destinatario ba designado un sistema de informucién para Ta recepeién de
a. En &l momenty en que ingrese ei menssie de datos en el sisterna de

‘ informacion designade, o
b De enviarse el mensaje de datos 2 un sistema de informacion del destinatario
| que mo sea ¢l sistema de informacién desigmado, en ¢l momento en que el
| destinatario recupere of mensaje de datos o docwmento elevirdnico.

2. Si o destinatario no ka designade un sisteraa de informacidn, la receptibn fendod

lugar cuando el mensaje de datos ingress a un sistema de informacitn det

destinatario.

AP
o
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Lo dispussto en este articulo serd aplicable aun cuando el sistema de informacidn
esté ubicade en lugar distinto de donde se tenga por recibido el mensaje de datos conforme

al articulo siguiente,

Articnle 7-F. Lugar de sovio v recencidn de un menssie de datos ¥ documento
clectrénics. De no convenir otra cosa ef iniciador y ¢l destinatarie, el mensaje de datos se

tendrd por expedido en el logar donde ¢ iniciador tengs su establecimiento y por recibido

an &l lugar donde el destinatario tenga ¢l suws,

Para los fines de este artienlo: .

1. i el iniclador o destinatariv tienen més de un establecimiento, su sstablecimiento
serd ¢l que guarde una relacion més estrecha con fa operacidn subyacents o, de no
haber una aperacitn subyavente, su establecimiento principal.

2. Si &l iniciador o el destinatario no Henen establecimiento, se tendrd en cuenta su

luger de residencia habitual,

Lo anm;ores ”reqmsams ie dgxén_pur sanszmh% cuamdo amnbos estén preserdes,
perg s¢ presumirdn de picm derecho en r:% casn de'que st wta:& en presencia de una firma
slectrénica calificada y por tamto en ia metén mtswenga un prestadar de servicios de
z:mnﬁcamﬁn atorizado por la Direceién Namonal dé Tirma Electrénica.

Articulo 15, Fl articulo © de la Ley 51 de 2008 gueds as:

Articule 9. Fe piblica. 8i una disposicion legal requiere que uns firma relacionada a un
documento © & ung transaceidn sea reconncida o hecha bajo la gravedad del juramento,
diche requisito sexd satisfecho en un documento electrdnico si cf otorgante utilizs la firma
elecirdnics calificada.

8 una disposicidn legal requiere gue una frma refacionada a un documento ¢ 4 una
\ransaceiin sea notariada, refrendada o heoha hajo 1a gravedad del juramente ante un notario
o funcionario pabiico, dicho requisito serd satisfecho en un documento clectrénico si a la
firma electréniva calificada del otorgants se adiciond la firma electrénica calificada del

funcionario antorizado para dar fo piblica. No obstante, dicho documento elecirénico ne

10
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conferird fe piblica con respecto a su fecha, 2 menos que esta conste a través de un sellado
de Hempe, olozgado por un prestador de servicios de certificacién registrado.

En ¢l dmbito de docmmentos electrénicos, cortasponderd 2] prestador de servicios de
certificacion aoreditar 1a existencia de los servicios prestades en of gjercivio de su actividad,

a solicitud del asuarie o de uns sutoridad fudicial o admindstrativa competente.

Arxticulo 13 Hecon

Estado, v especificamente la Direccitn Macional de Firma Electrénica, deberd reconocer

como vélido v reglasentar cualguiera tmmﬁiagﬁﬁ parg crear firmes electrbnicas calificadas
enando, luego de la verificacidn tenica coprespondiente, se demuestre que dicha tecnologia
cimple los pariretros minimos de seguridad establecidos en este Titulo para garentizar gque
el dispositivo utilizade permite de maners efectiva y segura fa vineulacion de una persona a
la finma electrdnica calificada que wiliza en un documento electrinico y garantiza la
integridad del documenta, -~ r 3

Hlectronicn, De xgu"al mﬁnm, Esm _gziam !amf quf: mmtmgan re'm»ﬁn com ¢l Estado por wia
electrénics, o para Fus mmameammﬂ electrénicas ' con atms pamcn]azﬂem deberdn hacerlo
wilizando firmas eisec{rémcas cghhcadas emm&as por el Regmtrn Piblico de Pansmd o por
un prestador dc servicios de certificacién de firmas electronicas que gaté mgistrado.

Articulo 18, Ei artlonio 14 de la Lay 51 de 2008 queda ask

- Artfeulo 14, Contenido

ertificade gloctednico calificade. Bl certificado electrénico

calificado deberd contener, al mencs, la siguiente informacitn:
¥ Tdentifieacidn del frmante,
Nombre del prestador de serviciode certifieacion regulado que lo cmite.,

2z

3 Fecha de emisidn y expiracion del certificado.

4 Nimero de serie o de identificacitn finiea del certifieado.

5 Fioma electronica del prestadar de servicios de certificacion gue emitis el
cerlificado.

&. Datos de vedficacién de la finma que correspondan a los dates de creacitn de la

firma bajo ¢l comtrol del finmante.

11
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| 7. Cualguier oo date gque el Regisio Piblico de Panama solicite mediante

reglaento,

Artienlo 19, Bl anticula 16 de fa Ley 51 de 2008 queda asi:

jeo. Son canzales de extincidn de

et

la vigencia de un cedifiendo electednics:

1. Bxpiracién del pertado de validez del cortificade.

2. Revocacién de Ja vigencia del certificadn electrdnico.

3 Cese de operaciones del prestador de servicio de certificacidn, salve que el
certificado electrénico no haya sido cedido a otro prestador de servicio, como lo
indica of articulo 32 de la presente Loy,

El periodo de validez de un corfificado electrénico serd objeto de reglareentacion por
parte de la Direccién Nacional de Firma Electrénica y estard adesuzdo a tas caracteristicas ¥
teenologtas empleadas para generar [os datos de ereaciin de firma.

La extincitn de lz vigencia de tm; r:em ficado electrbnico surtici efectos frente 1

terceros, vespecto a la, expiration del” periodo de validez desde ol momento en que s¢

produzea esta cirounstaticia o deside-que’ly indicasidn de "‘E‘Eaza extincidn se inchiya en ¢l

servicio de consulfa sobre vigencia de los certificados. del;prestador de servicios de

certificacitn.

Articulo 20, I articuld’

Articale 17, Kb Qggﬁcim_imﬁé"de Qﬁﬁiﬁéﬁﬂés‘uxﬁﬁn'c

prestadores de’ sﬁé‘:wfﬂi‘as da Ei;g:tﬁ{ic -

L Cuando tales ceftificados sean reconocidos en virtud de acusrdos con otros paises,

wi sean bilaterales u‘v multilaterales, o efectupdos on ¢l marco de orgenizacinnes
internacionales de las que PanamA sea parte.

2 Cuande tales certificados sean emitidos por prastadores de servicios do certificacién
debidamente avalades en su pals de origen por instituciones homélogas 2 la
Direccion Macional de Firma Elecirdnica del Registro Péblico, que requieren par 5u
reconosimiento estindares que parardicen |a seguridad en Ia creavidn del certificado
vy la regularidad de los detalles del cenificado, asi como su validez vy vigencia.

3. Cuando se scredite que tales certificados fueron emitidos por un prestador de
servicios de certificacitn queo cumple con los estdndares minimos requeridos para o
prestador de servicios de certificacidn de finnes electronicas registrade ante la

Direceién Nacional de Firma Electrdpica del Registro Fliblico.

12
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Articulo 21, £ artionlo 19 dela Lgy 51 de 2008 queds ast:
Articulo 19, Soliciael yiLe

encia do) certificado electrbaico. Bl firmante
poded veh;ntariammte saﬁeitar al prestador de servicios do certificacién la revocaeion del

cerfificado de firma clectrdnica calificada, pero estard obligado a hacerlo en los siguientes

CARON
L Por pérdida de Jos datos de creacion de la fioma,
2. Si los datos privados para la creacidn de una firma han side expuesios o comen

peligro de que 5o les dé un uso indebido.

3. Por incapacidad sobrevenida del Bomante.
Por liquidacion o terminacidn de la persona juridica representada que consta en ol
certifisado electrdnico calificado.

5. Par 'a confirmacién de que alguna informacion o hecho contenido en el cestificado
electrénico calificade es falso, asl coma la ocurrencia de hechos nuevos que
provodquen gue los dafos gﬁginaiz:s,m g2 adecuen & Ja realidad.

& 1a seguridad del soporte fisico de

supuestos de re:spmsabihcﬁad admm:ﬂra%wa, mmtms que. :miﬁn&oss de particulares les

seran aplicables los supucsm dela ms;:ms*xbghéaﬁ twﬂ
Articuls 22, Sc adicionan los articulos 20-A, 2&-}}; 20-C y 20-13 &l Capitulo IV del Titulo 1l dela

Ley 51 de 2008, asl:
Articulo 20-, Registro ¥ eertificacién electednica. Bi Registro Pablico de Panamé » través
de la Direccitn Nacional de Firma Flectrénica se constituird en la awtoridad certificadora

rafz de la Repiiblica de¢ Panamd, y tendrd a su cargo e Registro de los Prestadores de

Servicios de Certificacién Elestronica y de Certificacién de Firmas Electronicas.

Artionls 2013, Atribueiones. La Direccitn Nacienal de Firma Electrbnics tendud la fheuliad
pura Teglamentar, superviser ¥ sancionar todas les actividades de los prestadores de
servicios de certificacion concernientes al registro, comprobacion ¥ otorgamicnto de firmas
clectromicas v firmas clectrdnicas calificadas a papticulares ¥ entidades gubernamentales, sl
come registar yio suspender el registro de dichos prestadores de servicio.
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Macional de Fimta»&iéc:rﬁmw, se establecen las siguientes ﬁmcmn&s en materia de
certificacitn de firma electronica:
i Dictar ¥ emitir los reglatnentes, resoluctones ¥ demds documentos téenicos que

considers necesarios -pam e} desarrollo de las materias de su C{}mpetmmia,

Certificacion de Firmas Eirzclrﬁmcas,

i Velar por ¢l sdecnado funcionamiento y la eficiente prestacitin de los serviclos de
reg’j&sm:n de los prestadores de servicios de certificacién y certificacién de firmas
electrénicas, por parte de fody prestador de servicios rogistrados, asf como per el
cabal cumplimiento de las disposiciones legales y reglamentarias de la actividad.

4, Revocar o suspender el Registra de los Prestadores de Servicios de Certificacién o

de Certificacifin de Fimnas Jlectednicas, 2n los casos que determinen la ey ¥ sus

regiamﬁrwm

5

6.

\ L

7. Impvmes: sancmms & kas _pm;*;tad 5 des %:nrtcms ~de eertﬁu:am(m de firenas
eiwsrﬁmcaa par ¢l mcumphmmnm de log m{gummmnw; thenicos establecidos en las
disposiciones Laga!cs ¥ reglamentarias wgame:s

g Designar los repositorios en los' evéntos pmwsws e o ley ¥ sus reglamentos,

g, Ep:tt:s;:zr las demds funcitnes que determine esta Ley ¥ sus reglamentos.

Articulo 20-D. Replamentacidn. Bl Orpano Bjecutive, a través del Ministerio de la
Presidencia, reglamentard ja presente Ley en lo referente & la facultad reguladora del
Registen Pablicn, oo materis de firmas clectronicas v certificados elestrinicos.

Axticule 23, El articalo 21 de la Loy 51 de 2008 gueda asi:

Articule 21, Repistro de prestadores de servicios de cerificacidn de firmas electronioas
calificadas. Toda persona natural o juridica, nacionsl o extranjera, que ofrezca el servicio
de certificacién de firmas clectronicas calificadas a terceros deberd registrarse ante la

Direceidn Nacional de Firma Blestrdnics.
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TPara solicitar ¢l regisivo, el prestador de serviclos de certifivacién deberd pagar una
tasa cuyo monlo ¥ procedimiento de pago serd doterminado por reglamento. Mientras no
haya sido reglamentada Ja tasa, 32 establece que la tssa de registro serd de cinco mil balboas
(B4, 5,000.000.

Cumplidos todos los requisites, el prestador de servicios de cerlificacién serd
insorite en un registro que Hevard la Direccién Nacional de Firma Electedniva, el cual serd
de cardoter piblico. El prestador de servicios de cortificacion tendrd I obligacién do
informar & 1o Direccion Nacional de Fioma Flectrinies de sualquiers modificaciin de las

condiciones que permitieron su registro.

Artienle 24, Bl articnlo 22 de la Ley 51 de 2008 queds ash:
Articole 22, Actvidedes del prestador de servicios
servicios do certificacidn poded realizar las siguientes aotividades:

1. Emitir certificados en refacion con las firmas elvelrdnicas o las frmas electrinicas

deberd contar con ia aﬁredﬁamim o autnrkm:sén por. gearlﬁ de la Direccitn Nacional de
Firms Electronica del Regnstm Puhism en.au calidad de autorided registradora y

vertificadorn ralz,

Articulo 25, Se modifican: of literal e del numeral 2 v los numersles 5 ¥ 13 ¥ se adicionan los
numerzlee 18, 19,20, 21 :,f 22 al srticulo 23 de Jn Loy 31 4o 2008, asi:
Articalo 23.
expida certificados almuémggg,. 5 oo :ﬁc&ﬁn;s, Todo pmsiador di servicio de wmﬁmmﬁn que
expida certificados electronicos calificados deberé cumplir con Jas siguientes obligasiones:

P

e Proporciomar al solicitante antes de la expedicion del certificado fa siguiente
informacitn minima que deberd transmitirse de forma gratuita, por escrito o por vig

elecironics:




No 27160

Gaceta Oficial Digital, viernes 09 de noviembre de 2012

Digitalizado por la Asamblea Nacional

& Las demds informaciones contenidas en la declaracidn de précticas de

pertificacién o s extracto suterizads,

5. Demostrar que cumple con los requisitos establecidos por la Diveccién Wacioral de
Virma Blectrénica del Registro Piblico pera garantizar la fiabilidad necesaria para

prestar servicios de cerlificacion,

13,  Permitic y faciliter la realizacion de las evaluaciones téenicas que ordeme la

Direncian Macional de Firma Blectrénics del Registre Piblico.

18,  Cumplir con los requerimientos de la autoridad certificadora rale en lo referente 2
Is5 politicas de certificacion, declaracion de pricticas de certificacitn y politicas de
sepuridad v privacidad.

19, Mantener la confi g:lencaahdad de la i i
de certificados eié\

reni ior relativa a los titulares y suseriptores

B scas, hmlxan-:io gmpleo a_les necesidades praplas del
servicio de cm'ﬁcacz-&n, salm Drém ;udmml o ;zeduic; del sitular o suscriptor del
c&a’t:ﬁcadm“ : ' : 3

20.  Informar; y soticttar - aumr il

B lnndfaﬁ wﬁiﬁé’morﬁ rafe purs efectos del

roconocimiente de n:ert ﬁcadus mtados 330? rmdadcs extranjstas

. ) P
21, Comumcarﬁ Ia aummdad iz c1111ciu:em cirduristancia que impida la

aszaméad cerlifitads
N :’{" .
de un procesd dz: quzem‘a T g, wnim % que; 5 anmumm:‘m cesacién de pago.

22, Cmmzmca: talz en cuante’ Efih conpeimicnto del iniclo

Articnlo 26, Se adiciona el articulo 23-A ala Lg’}ﬁl de 2008, gsit

itories v cvaluaciones téenices. La Direccién Nacional de Firma

Articute 23-A. Mg
Electrénica tendrd 1a facultad de efectuar o requerie, por o menas una vez ¢l aflo, anditorias

e inspecciones 1écnicas, o avtorizar a otras entidades piblicas o privadas a realizarlas, con el
propésito de verificar el fisl cumplimiento fe Ins obligaciones de los prestadores de

certificacién, Del resultado de estas diligencias, a Direceibn Nacional de Firma Electronics

poded, de ser necesario, aplicar las samciones o medidas comectivas necesarias para

garantizar los esténdares de calidad internacional, de conformidad con lag exipenciae lepales

¥ reglameriarias,

Artienle 27. El articulo 24 de Ia Ley 31 de 2008 queda asi:

16
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certificacitn en la gue detallard, dentro del marco de esta Ley y de sus reglamentos, al

menes, iz siguiente informacitn:

1 Las obligaciones que se comprometen a sumplir en relacidn con la gestion de datos
de creacion y verificacidn de fitma v de los certificades electebnicos,

2. Las condiciones aplicables a ta solicitud, expedicitn, uso, suspension ¥ extineiin de
la vigencia de los contifiendos,

3 Y.a5 medidas de sepwridad téenica ¥ organizativa,

4. Los mecanismos de informacion sobre Ja vi gencia de Jos cortificados.

5 Los limites para eperar como prostador de servicios de certificacion.

& Cualquier evenlo que incapaciie la capacidad del prestador de servicios de

certificacidh para operar.

7 La lista de normas ¥ procedimientos de certificacion.
8. Cualquiers ot informscidn que el Registro Pablico de Panamd solicite mediante
replamento.

La declaracion de précticas de mmﬁ cadiéio un extracta de clla que esté autorizado

Hmé Blectrdnicn ::s‘zaré, dispamhge al pliblico de manera fcil

por ta Diveccitn WNacional
DNY,

or *»fia .electrénica; 'y de forma gratita de acuerdn con la

¥ accesible, 4l mmg

Bt lciml.xdax a teavés de cmalqumm de los siguientes pmce:dimlmfm de verificacife

1, Su comparecencia Hsica ante los encargados de verificarls, que se acrediterd
mediante 1a cédula de identidad personal ¢ &l pasaporte e ineluird identificacion y
verificncion plens de ba identificacion ded finmanse.

2. En el caso de personas juridicas, se deberdn comprobar los datos relativos a la
constitucidn v personalidad juridica, asi como el nombre, la extension ¥ la vigencia
de las facultades de representocion legal del solicitante mediante certificacion del
Registro Piblico de Panamd en la que consten de forma clara y precisa today estos
datos.

3. Cualquier mecanismo téenico autorizado por la Direccién Nacional de Flema
Flectsénica que garantice validar de manera inequivoea la identidad de gquien se

16
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encuentes realizando la solicitud o descarga del certificado de firma clectroniva
pelificada.

4, Otros mecanismos csiablecidos en la reglamentacién de esta Ley de foma
somplementaria, adicionales o distintos a los ya exipidas en el presente articulo.
Cuando ef certificado calificado ;mme:nga otras circunstancias personales o atributos

del solicitante, como su condicién de titular de un cargo piblice, su pertenencia a un

colegio profesional, idoneidad o su titulo profesional, estos deberdn comprebarse mediante
los documentos oficiales que los acrediten de conformidad con su normativa especifica.
La dispuesto en [os parrafos anteriores podrd omitirse ¢n log siguientes casos:

& Cuando 1o identidad u ottas dircunstancias permanentes de los solicitantes de los
certiffcados constaran ya paca el pmétadm de servicios de cortificacidn en virted de
una relacidn preexistente, en la que, para la identificacion del interesado, se hubieren
empleado los medios sefislados en cste artfoulo y ¢l periodo de tiempo transeurrido

desde la identificacidn no gea. ma}'{;r !ﬁ& un afio, siempre que dichos datos de

identificacidn s;g&u smmicm los m:lsm'
b Cuande pars sukc:ta: un mmﬁa&dﬂ se utilice otro mgenie para cuya expedicidn se
a'ti.este articulo,

hubiers 1dultaﬁi:a{icr a] firmante vt 1o forma preserita

Loz pwstadam de smmws d:: cemﬁcamén pﬂdsén wmaliza: Ing setuaciones de

Artienlo 27-4. ﬁg&b Y0 Y 60 nservasidn de 1435 mmg feg de,da!m Cuando In ey requiera

que ciertos docimentas, Tegistros o mformacagms gean conservades de manera segura ¥ con
la incorporacion de servicios de corlificacion, dicho requisito quedars stisfecho a través de
un prestador de servicios de cerfificacién registrado, pera ello deberd tener en cuenta que la
informacién sca auténtica & integra, que establezca las fechas del cumplimiento del periodo

de comservasidn ¥ se encusnire disponible.

Articulo 30, Bl articalo 32 de 1a Ley 51 de 2008 queda asi:

srtificacibn de

icios de

Articule 32. Cese de actividedes por parte de un prestador de sery
firmas electrénicns. Todo prestador de servicios de certificacidn gue vaya g cesar ¢n sk
actividad deberd comunicarle a le Direceién Nacional de Fiema Blectrinica y a cada

firmante, con un minime de noventa diss de anticipacidn, con la siguiente informacion;

1. Lafecha de la cesacitn efectiva de actividades, y
2. Log motives por log coales e prooede 3 tal coss.

17
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Los certificados que cordinen vigentes podtdn ser transferidos a otro prestador de
servicios de certificacion, previe consentimiento del firmante ¥ por cucata del prestador de
servicios de certificacién o, on caso contrarie, suprimir su vigencla,

El prestador de servicios de certificacion deberd comupicar a la Direceidn Nacional
de Firms Elsotrbnicy, con vn minimo de cuarenta v cinco dias de endicipacidn al cese de su
actividad, ¢l destino que vava & dar o low certificados, espeeificandn, en su caso, 8 va &
transferlr los centificados a ofro prestador registrads o sl ve 2 extinguir ze vigenela, Bin
perfuicio de ello, Ia Direccidn Nacional de Firma Electrénica publicard un aviso a cosla del
prestador de servicio de certificacitn, informando del cese de actividades y establecicndo Ia
fecha a paitir de la cual los centificados que no hayan sido transferidos a otro prestader de
servicios de certificacién perderdn su vigencia.

81 al momento del cese de agtividades por parte del prestador de servicios de
certificacién, ¢ certificado electrénico ealificade de un fimnante tiene uma vigencia
pendiente de uso superior & seis meses, el pmsia&m de servicios de cestificacidn deberd

weembolsarle el :mpmm: de Ia tanfa PO "n : 1a vigmnch ne utilizads, o menos que el

8, Si &l destinataric de los d{rcumemm firmados é%ectzfmicammtw

9 Mo mmpmba m uw& en cucnta Esxs restriceiones que figuren en el
certificado electionico. eft {mmn p'sus ;msshie;s wsos de conforinidad con la

 polftica de emision y la Declaracion de Prictieas de Certificacidn,

b. No tiene en cuenta la suspensién o pérdida de vigencia del certificado
clectrinico publicads en of servicio de consulta sobre vigencia de los
certificados, o cuande no verifigue 1a finma electronica

Cuando ol firmante sea una persona juridica, su represenfante legal asumird las

obligactones indicadas en este articulo.

‘ Articulo 32. La denominacitn del Capitule ¥ del Titulo 11T de la Ley 51 de 2008 queda ast:
Capitule V
Infraccivnes v Sanciones & los Prestaderss de Servicios de Centificacion

de Firmas Blectrénicas Calificadas Autorizados por Ja Direceién Nacional
de Firmz Elecintnica v Medios de Impegnacion
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Articnlo 33, El articulo 35 de la Ley 51 de 2008 queds asi:
Articulp 35. Responsables, Los prestadores de servicios de cenlificacién de firmas
electronicas registrados ante la Direccién Nacional de Firma Electréniva estdn sujetos al
régimen sancionador establecide en este Thulo y deberdn cumplir las dizposiciones

establecidas en la presente Ley y sus reglamanios pars sus respectivas actividades.

Artienlo 34, Se adiciona el artfenlo 35-A 2 Ia Ley 51 de 2008, asi:
AxtievBo 35-A. Responsabilidad por alteracidn modificacién o adultera ion de fimmas o

. Los personas que se apoderen, cigs!myasz, medifiquen o

certificados electrénicos calificads
adulteren indebidamente los datos de une firma o certificado elecirdnico durante o despuds
de la fecha de creacién del pertificado electrinics respective responderdn penslmente por st
actuaeion v quedaran sujetas o las sanciones tipificadas en ¢l Cédigo Penal, sin perjuicio de
la responsabilidad civil o administrativa que pudim eorrespanderics.

Articule 33, Los literales d y © del- mmetal 2 del dﬂ : u%o ’%’Cf dela Ley 51 de 2008 qusdan asd:

d. 3,& msmiemm, B Striceibny, LG on mgahva tzfgumsﬁcada a la inspecciin.de
s mmméﬁ Nmréna‘l dc Fm:xma I:l%trﬁmca dol’ Ragwtm Piiblice de Panamd,;
asf como ta faltd o defi mentc pmst:nt”zcléﬂ de la'mm:mamén solicitada por Ia
mencionada Du‘m‘;méﬁ en su funcitn de supewm:&n ¥ control.

e El mmmplamtmw de ls m’so]umoms v replamentos emitidos por el
Registre Piblico de Panama,

Articulo 36, Bl articulo 40 de la Ley 51 de 2008 queda asi:
Articado 40. Multa_nor desacato. La Directién Nacional de Firma Electronica podrd
imponer multas por desacato hasta por un monto del cinco por ciento {590) del walor de 32
sancién establecida, por cada dia quo transcurra sin cumpiir Jas resoluciones sancionadoras
que se hubleran sstablecido. La multa por desacato no podra exceder el cincuents por ciento
{50%) del vator do ba sancibn establocida.

19
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Arxticulo 37, El primer parrafo del articulo 41 de la .Lr:y 51 de 2008 queda asl;
Articulp 41, Becursos. Las resoluciones endifidas por la Direccidn Nacional de Firma
Electrérica del Registro Piblico de Panamd podréin ser impugoadas por los interesados.
Contra dichas resoluciones poded ser interpuesto el recurso de reconsideracién ante la
Dreceidn Macioond de Fima Eﬁﬁcﬁ.’éﬁiﬁﬂ,‘ y. gl recizso de apelacidn ante la Direceién
General del Registro Pablico. La resolucion que resuelve el recurse de apelacion agota la

via gubermativa,

Articulo 38. El artfculo 6% de la Ley 51 de 2008 queda aal:
Articnle 69, Direcoidn Gener

Comercio Electronics del Ministerio de Comercio ¢ Industrias, la cual serd Ia sneargada de

mercio Electronics. $e cres la Direpcidn General de

skt g

velar por of correcto desarrollo de fa prestacion de servivivs de slmacenamients teenoldgico
de documentos y de Ja uiilizacién de Internct como medio pera la prestacidn de servicios

comerciales.

. personas, naterales o _jmidu.,aa, @os m:‘lE;mn Intﬁmfzt come medio para realizar actmdaﬁas

comerciales,

Artienlo 46, Bl artiowlo 71 de la Ley 51 de 2008 queda asi:
Articulo 71, Pupciones. Entre las funciones de la Direccion Cenersl de Comercio
Electsénico s encuentran Jas siguientes:
1. Dictar y smitir los reglamentes, resoluciones ¥ demds documentos onicos gue

considers necesarios para el desarrollo de las materias de su competencia,

2 Promover el registro voluntario y graiuite de emprosas que realicen fransacciones
comeriales o través de Intervet, conforme a la legislacion vigende.

3. Registrar a los prestadores de servicios de almacenamiento teenolégice de
documentos.

T
‘;\EPUBLEq \\\
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14,

1.
12
1%

16.

17,

Velar por ¢l adecuade funcionamiento v fa eficiente prestacide de los servicios ds
almascenamients tecnoldgion de ducumentos, asl como por el cabal cumplimicnls de
Jas disposiciones legales y reglamenterias de Ty sotivided.

Velar por #1 cumplimiento de los replamentos técnicos emitidos para gurantizar el
adecuade funciongmiento y la eficiente utilizacién de Intemet como medic para
reaiizar comensin,

Revocar ¢ suspender el registro de prestador de servicios de almacenamicnto
tecnolbpico de documentos, ¥ de servicios comerciales # travéds de Internet, en los
casos que determinen Is by ¥ sus replameanios,

Reguede & log prestedoves de servicios registrados gue suministeen informacidn
relacionada con sus actividades, pero dniaments cuandy se refiersn a los prosesos
gyoe aferten la sepuridad e intepridad de datos. Esta funcidn no permitivd o] acceso uf
conterido de documentos ¥ mensajes, a las firmas o & log procesos utifizados,
excepto mediante arden judicial. -
Updenar de oficio y mcdma{]m resolug

maamda la suspensidn de 1s prestacin de

servicios mm@féi ; avés de Tuternet-euando el prestador de servicios realice

estoz semmua sm el mzmphmrwm de acsﬁ zeq&enm:emoa técnicos estabiesidos n
estaLey y flag B y

gl&mnniasn -

Imponer g saniciones & 1@5 pmatazium cﬁ: se mos dcz a]mammmmnm tc;:miéggw de

legnles y mglmmmimas wgpnwi ;

Deaipnar log” rep:zssmnas en bos eventos previ sttas e ia Ly ¥ sus reglamontos.
Fomentar ¢l d@sam:dln del cﬂmum elegirnico on Ia Repiblica de Panamd.
Efectuar los estudios, estadisticas e mvmfigﬂc] oties necesarias para ol deswerollo,
medicion ¢ impulsq del comercio electrénics en la Rapﬁmiea d¢ Panamé,

rentable para la wiero v peguefia empress.

Acmalizarss ot las ltmas modalidades de comersio electrbnion & nivel mundial
pare dar recomendacianss i las empresas panamefiss que deseen dedicarse & st
sctividad,

Coordinar con ofrss entidades estatales v ln empress privada los mecanizmos
necesarios que agilicen, faciliten v den calided ol comerclo clectrfnico desde s
Repiblica de Pansmd.

Ejercor Ias demds funciones que determing esta Ley v sus reglamenios,
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Artieutn 41, El artfcoio 72 de ls T{.cy 51 de 2008 queda asi:

Copsdigachin, Se eres 2l Comité Interinstitucional

de Conrdinscion ntggmda o

1 El director geperal de Comerdo Eleotdnioo del Ministerio de Comercio €

Industrias, quien lo presidind.

2. Bl director nacional de Figma Elecirdnica del Registro Piblico,
3. Un representante Je la Avtorided de Innevecidn Qubersamental.

El Comité Interinstitucional de Cooedinpeidn a solivitud de cunlquiera de sus
micTbrog promovesi reuniones de tabajo y coordinesidn interinstimcionsl cotee fog
cupertoy de todas las instituciones invalucrades pare
& La implementacion & nivel ssttal de la firma clestrédos, cetificados electrnicos,

almscenarnienty twonoidpico de documemtes v comersic eleciminico en las

E

sircunstanciay que requicray le implementacion mixta do estas tecoologias ¥ otens

iue a fotwro sean necesaric unplcmmtar

on, : ‘cumplimiento de ins
ubltgamﬁm de Iu { mstdﬂums e servi ‘, n:%z_iqsalma;uc::b;nmtv:m;:;w enalégico de documenios
y de servicios wmmiaies 2 t@fn&a e Ememset; la Directitn: General de Comercio
Elestednioo qm&rﬂ ia faqﬂlta& mmﬁ;éma sai:

g C3i08 3@* p:;dré, s tal cfecto, requeris

;e

informacidn y ozdma: aud:toﬁua yo evalusciones !;&zmaas, por o menos waa ver al afia,
La Direceibn Gam;;ai de Cm;umm Jlectronico” evaluard el desempefio de los

prestadores de seevicios comerciales.a través de Infemnet y, de ser necesario, recomendars
Ins medidas pmmemes gue deben sor atendidus por estos pass 1s presiacidn del servicio, de
vonfosmidad con Ias sadgoosiag logales v reglamentarias.

Sit perjuicio de lo que dispone ef presente arifeulo, la Direccién General do
Comercio Bleetronico podrd autorizar & otras entidades privadas o pdblicas, de conformidad
eon el reglamento respectivo, pars realizer I evalugcidn teenica,

B como resultedo de s evaluscifn se establocs que ol prestador de servicios ha
cometido slguna infriecifin & la presents Ley y sus reglamentos, la Direcetdn Generul de
Comercio Blecirdnics poded impones la sancidn correspondicnte.

Bn by materis que le compeiz & Ja Directitn Macioms] de Pioma Electzdnica del
Repistro Poblico, dichss evalusctones téenless lay realigard esta, sin perjuicio de las
competencias conferidas  1a Direccién General de Comercio Electrénico,
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Artfeufo 43, B! literal g del numeral 2 y ¢ numeral § del artieulo 74 de la Ley 51 de 2008 guedan
ask:
Astivule 74, Sellog de C
2,

g De haberlos, los codipes de condunta 8 los que esté adherido ¥ Ja manera de
sonsultarlos electrdnicamente.

3 Previa vents de algin praducto o servicio en Unss, solicitar informéticaments al
cliente la aceptacidn de las politicas de privacidad, seguridad y los términos del
servicio debidamente publicados, &l cual estarin sometidos la empress ¥ &l cliente
durante tods 1o trapsaceitn comercial, adicionalmente purmitirle al cliente mediante
algiin mecanismo informético rechazar la transaceidn de compra en lnes antes de ls
acepitacion final del precio ¥, de haberlos, adberise ¥ cuinpliv con los ebdipos de

conducts ¥ demdbs disposicionas Izgaiea ¥ mglmnmnas gue s& hayan dictado para

brindar seguridad y confiabilidad al pjg:mt v.del comercio & través de Internet,
o v et L

i EYes

! Articalo 45. Se modifics ef %ucrai 'b del numemi 2 y s&asim(m& el im:mi ¢ al numerat 3 del artdoulo
100 de la Ley 51 de 2008, asf;

Artiznio lﬂﬂ. ?nfrm:g;ggﬂ da los g&ﬁtadnr@

2 Bon infracciones praves:

b, No poner a disposicién dol destinsterie del servicio las politicas de
privecidad, mguxidéd ¥ los térmiinos del servislo a que, en 9o caso, se sufels
el contrato, e I8 forms prevista en esta Loy ¥ sus reglamentos.

3. Son infragciones muy graves:

& Bl uso indebido, fuwdulentn o wo autorizado per Ja Direccidn Genersl de
Comercio Blectdnico de un Selle de Conflaiea.
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Titule IV
Reformasa la Ley 22 de 2006

Artieulo 46, Se modificen los semeralss 10 v 31 ¥ se adicionan los numerales 51, 52 ¥ 53 &
articule 2 del Texto Unico de la Ley 22 de 2006, asi:
Articade 2. Glogario. Para los efecios de la presente Ley, los sipulestes términos se
entenderdn asi:

3T

1@,

3.

al.

5

53,

Controjacitn eleatrdnive. Procedimiento de seleccidn de contiatiste que niiliza ¢l
Estado para 1 adquisicién v disposicidn de bienss, armndamientos, obras, servicios
v consubtorins, 8 traves de medios de tecnologhas de s informacitn v comunicacion
CEICE, de conformitad con fas vormes ropuladoras de los decumenios slectdaicos,
de firmas clectrdnices ¥ de fnnes elecirdnicas calificadas, v de los prestadoces de
servicios de certificacitn de ﬁrmssa e]emﬁmcas y del intercambio de documentos

servicios tia certificacion uﬁuc;dasv pm zi mm da servicios de mmﬁmméa que

I pemera. ) .

Firme e?gclréniﬁa Métoda témzm para identificar & una persons ¥ para ndicer que

e5 persong apracha la mt’armaczén que figura en un mensaje de datos o dovunento

electsfnion,

Firma electrénica colificada. Firma elecindnica euya velides es respaldada porun

corificadn electrdnico calificado que:

a. Permite identificar & Hrmatds ¥ detectar cunlguier cambio posterior de los
datos firmados,

B Hatd vineulada al firmante de mancrs dnfea ¥ 2 los datos a gue se refier.

. Ha sido creada wilizande dispositives seguros de coeaciin de frmas
electrénicas, los cuales mantiene ¢ fivmante bajo su conteol exclusive.

d. Ha sido genseadn a través de la infirestricturs de un prestador de servicios
de certificacién registrado ante fa antoridad registradora v certificadors rale
de Panamd.
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Articulo 47, Sc adivions ¢ artfouls 2-A al Texto Unico de la Ley 22 de 2006, asf:
Articalo 2-A.  Firmas electdnd ificadas. By todos los procesos de contratacidn
f regulados por s presente uy, &l Estado podré hacer uso de firmas electidnicas calificadas
en su dmbito interno ¥ en su relacidn con los particulares. De igual manera, los particulares

que realicen contrtaciones con of Estade podrin hacerlo wiilizando firmas efecirbnices
calificadas emitidas por un prestador de servicios de cortificasién de firmas clectrinicas o
por el Registro Pablico de Panams eomo prestador de serviclos de certificacion.

Todn dosumentasién gue deba ser presentada por los perticuleres dentro de los
procesos de seleccién ¥ contratacion plblica, establecidos en la presente Ley, podrd ser
presentada utilizando medios elsctronicos respaldados por firmas electrénices culificadas.

Titulo ¥
Reformas a Ja Ley 15 de 2008

Articule 48, Se adicionan los numersles 10, Iy 12 ai arriunla 4 dela Ly 15 de 2008, asl:
Articulo 4. Purs Io que dsspnne mm Ley, 1@; 5 Rm:mtm lmmm s srtenderdn asl:

1.

1L
Piblics :in: mmmﬁ o pﬂr un pr cam:t, \ de zmcms de wmfmamén mgmmm gnte el
Registro ?t.'zi ;r.aq de ?mamé, ¥ {:umpln los. fequisitog e abﬁmldas en is Loy 51 de
008 en cusito'a la mmpmhmm dg 1o uie;nudad dstltxs firmantes ¥ & ba fiabilidad y
las garanifas de jos aerwmns de

m1ﬁ¢amgn ofresidos pm' el prestedor de servicios
de mmﬁc&mﬁnquﬁla@mm o
2. Firma elecirdniva wfﬁ?wdxz Fuma electrimica cuys validez s respaldada por un

certificads electrinicn califi carﬁxa que

2. Permite identificar al fumante v detectar cualquier cambio posterior de Jos

datos Nirmados,
b. Eautd vinculada ol Srmente de maners fniss ¥ & hos datos a que se refiers.
. He sido creada utilizando dispositivos seguros de creacidn de fionas

electrémicas, los cuales mantiene <l finmante bajo su control exelusive,

Articale 49. Bl artioulo 26 de ta Ley 15 de 2008 queds asl:
Axtieulo 26, Dsntro del Expedients Blectrénico Judicial, las resoluciones judiciales serén
Brmadas por el juzgador mediante firma clectognica calificada, Las resoluciones que, por
disposicién legal, inicarmente requictan para su expedicidn de la fona del soeretario del
respective tribunal serdn firmadas ediante firms slectronica calificada por este.

G %5
4
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Cusndo la disposicion legal que regula o] proceso judicial de que se trate, en Ia
respeetiva jurisdiocion, sxijs la frme conjunite del juez v del seerstario do la resolucidn
dictada dentro del Expediente Electrinpico Mudiciel, bagtard con la firma electrdnion
celificada del primero y temudrd iguales efectos juridicos que fay saseriles de manera
COTURtL.

Articulo 50, Bl artfoulo 30 de da Ley 15 de 2008 queds asi:
Articule 30, Las achusciones v pestionss, desteo del expedienie electrdnico Fadicial, que
ssan prwucadas en presennie del jusw serin meproducidas ¥ censervadas oo formatoy
electrénicos. v almecenadas inegramente en un sechive digital o electrnico inviolable,
segiin la forma preserita por 1a Jey, v firmadas mediaote firma electednica calificads por el
juez.

__"Fitals VI
Reformus & 10;; Cidigos @Evil Papal y hudivial

Axtieuls 3722, Caxja wiumm sf:ra fcs azm « X pcmd:ﬁ al ﬁnai Aind- it de clausura suscrits
von firmas enteras por ¢ Notario ¥ “dos tesﬁlgns, m:pmm;dﬂ in fecha y ol contenido del
primero ¥ del dltima de los instramentos qw: “Formia cada volumen, ol ndmero de los folios

suscrifos y ¢f toted de Jos mstmmcmns £om amzam de los vigentes ¥ de los cancelagdos.
Cuando of volumen conste mediante de::-r:wnenm clecitoning, este solamente requericd de la
firena electrénica calificada dal Motario.

La nota de clavsura se ponded dentro de los cuatro diss sipuientes a aquel en qus se
proceds & fa apertura de ug nugvo volumen de profosole,

Ardfouls 53 Se adicions ol werleuto 173%-4 al Cadige Civil, ask:
Micn]n 17334, Bn los casos da documentos emitidos eloctrdulcaments ¥ fhmades con
firma electrénion calificady, dade gque wetos permites verificar o existid modificacin o
alteracin posterior a su suscripcién, no s¢ causaré comecsitn, sino un auevo docemente
electrdniog valifioado, ef cusl tendrd Is categoria de orginal y quee deberd contar, en el caso
de mingta ¥ protocokn, con la firma calificada de los otorgaoies ¥, en ¢l casode la eseritura,
won 1a firna calificada de] Notario Piblico respactive,

e
igﬂuAL;/ '
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Pardprafo transitorlo. Misatras los owrgantes no cuenien con firmas electrdnicas
califieadas, estos podrdn firmar las minutes y protocolos de correccién de forma manuscrita,
miestras que Ja nueva escritura emitida en formato electrénico, deberd contar con la firma
slectrdnioa calificads dul Motario respeetiva, ’

Artieolo 54, Bl articuls 1734 del Codigo Civil queda asf:
Articulo 1734. Bn coalquier caso on que no aparezcan debidemente pucstas y firmadas Jas
notas a que s& contrae el articulo 1733, no valirén las correcciones, y se dard cumplido
crédito a lo eriginalmente eserito, sin perjuicio’ de exigir In responsabilidad en que hays
incurrido e Metario o &l que resuite haber hecho las corresciones.

Articulo 55, Bl primer pérrafo det articulo 1735 del Cddigo Civil gueds asl:
Articulo 1735, Todo acto o conteato que deba quedar én &l protocolo deberd suscribirse con
la fivina usual o firma clectiénica calificada por Jos otorgantes, por dos testigos mayores de

dieciochn afios, vecinos del’ cirouito de la hiftarfd v de buen crddite v por ¢l Notario, que

¥ con ese nfimero, én iat:as, s¢- ned cliro’que se haya dejado al principio, conio lo
establece 2] articuls mi. . e ' '

Articulo §7, El articulo 164 del Codigo Penal queda ast:

Artienle 164, Quien se apodere o informe indebidamente del comtenido de una carta,
| mensaje do comunicaciin electrdnica, firma elestrdnion, documento eléctninieo, pliepo,
| : despache cablegrificn o de otra natursleza, que no le haya sido dirigido, serd sancionado

son prisidn de uno a tres afios o 4 mguiivg}myw en dlag-multa o arreste de fines de semuna.

Cusndo Ia persona que ha cometito el delite obtiene algin benefico o divalgue le
informaciin obtenida ¥ de ello resulta pacjuicio, serd sancitnads con dos a cuatro afios de
prisin © su equivalente en diss-mults, prisidn domiciliaria o tabajo comuniterio. Si la
persona ks obtenido la informacién a que se réfiere el plrrafo anterfor como strvidor
piblico o trabajador de alguns empresa de telecomunicacin ¥ la divulge, ja sancidn se
anmentark de viss st parte & ta wited.
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Articulo 58, El articalo 165 del Codigo Penal queds ast:

Acrticwlo 565, Quien susiraigs, destruvs, sustituya, ocults, extravie, inberceple, interfion o
biogues uma carts, pliege, comusicacidn electrdnica, fimma electrinicn, documento
electrénico, certificado electrénico o despacho cableprafice o de otra naturaleza, dirigidos 2
aiTas Persones, serd ssnsiongds con pena de'prisidn de dog » cuatro afios o sy equivalents ex
diaz-multa o arresto de fines de semang, lo cusl 52 mumentard en uns sexta parie s o
divulgar o revelars.

i la persona gue ba cometide ba sccitn es servidor piblizo o tmpleado de algung
empresa de telecomimicacitn, 1s ssncidn seed de tres o cinco affos de prision, la cual se
aumentard en wns sexts parie si lo revelara o divalgars.

Articalo 5. Bl artioulo 366 det Codigs Penal quede usi:
Articule 366. Quien falsifigee o sitere, 1%l o parcialmente, wsa ssorinra poblics, un
documento piblico o auténtieo, df: maodo que pumia resiltar pariudcio, ssrd sancionado oon
pristén de coairo 4 ocho #fos. | .
Igual sancidn 5@ i ’ndxﬁ &-quieii msmc o iaaga insértar en un dovimento pliblico o

auténtico e%aclmwn@ fn!sas concernientes: 8 un hecim zzw el documents deba prober,

Artienlo 60, Be ad&cmm u:i axﬁaum 3@\{5« E
\\ o

mdepﬂn&mmemm ’da‘ 51 fos dam !, ad.,ﬁ 3 :m sss:r laldu:a ditéciamente o almacenados on

%

un sistora mfmﬁm o ﬂ!oﬁtzﬁmm mu&iaﬂd(s & dams mfamaﬁmb no muténticos para

QuE sean adqumdm ] wtilizados come auténtm@s con ﬁf’ﬁﬁ% logales, sorh sanclonado con
grision de cuatro & ocho aftos. ’

Articuls 61. Se adicions el numeral § ol artlewbo 856 del Codigo Judicial, agd:
Articulo 856, Documento privado es ¢l que no reifine los requisitos para ser documento
plibfico. Bl documento privado es auténtico en los siguientes casos;

6. Los documentos electrdnicas que conlenpan la Sevg elecirdnica calilficada del
atorgante.

Tl VIE
Yisposiciones Finales

Artteulo 67, La pregente Ley modiBics fos munerales 3, 7, §, 17,20, 21, 32, 34 y 35 el artleulo 2,
Ja denominacidn del Titule 11, tos articidas 4, 7, 8, 9, 10, 13, 14, 16, 17, 19, 21 y 22, el litessl e del

29
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puesral 2 ¥ los numerales § y 13 del articulo 23, los articulos 24, 26 ¥ 32, o] numeral § y el dliimo
pérrafo del artionlo 34, bs denominacién del Capitulo V del Titulo L, ¢l articalo 35, Jos liserales d
v & ded mameral 2 del antfeudo 37, &l antfculo 40, ] pimer pdrrafn del artfealo 41, log artioulos 69,
T, P, Y2y T3, el litersl g del umeral 2 v of numeral § del antfeulo 74, el primer paerafo del
artienlo 95 y ef lteral b del mamorsd 2 del anticulo 109 de 1a Loy 51 de 23 de julio de 2008; lox
numerales 10y 31 del articulo 2 del Texto Unico de Iy Ley 22 de 27 de junio de 2006; jos articulos
26 v 30 de fa Ley 15 de 7 de febrero de 2008; los urtivulos 1720, 1722 ¥ 1734 y ¢ piner plerafy
del axticulo 1735 y el artioulo 1745 del Codigo Civil ¥ los axticulos 164, 165 y 366 del Cédigo
Penal.

Adicions los nemersles 38, 39, 40, 41, 42, 43, 44, 45 v 46 of wrticulo 2, ef Capiinlo I al
Tindo I, ef wticwlo 4-A, £l Capitulo ¥, contentivo de los artienlos T4, B, 7-C, 1D, +-E, T-F,
7-G ¥ 7-H, al Titalo 11, los arfculos 20-4, 20-B, 20-C ¥ 20-D ol Capitalo IV del Tiwdo 11, los
numerales 18, 19, 20, 21 v 22 al atiouo 23, los artloslos 23-A, 27-A v 35-A y el literal ¢ ul
pumersl 3 del artfeulo 100 de I L;:y 31 de 22 de ‘juiia e 200%; los numerales 51, 52 vy 53 &l
artfeuls 2 v &l artfenlo 2-4 8l 'fcxm I} foo de e L&g 2 de 2T de J}Lﬂtc} de 2006; los numerales 16,
11y 12 al seticulo 4 de e Lﬁ:{ 15 57 e febiera dc ”00& &l a[timla 17334 uf Codigo Chvil, e

Bl Secretario General,
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ORGANO EJECUTIVO NACIONAL. PRESIDENCIA DE LA REPUBLICA,
PANAMA, REPUBLICA DE PANAMA, DE ¥ DEjygvii mifuDE 2012.

M;msim de la medemta
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LEY 82
De 9 de noviembre de 2012

Que otorga al Registro Publico de Panama atribuciones de autoridad
registradora y certificadora raiz de firma electronica para la Republica de
Panaméa, modifica la Ley 51 de 2008 y adopta otras disposiciones

LA ASAMBLEA NACIONAL
DECRETA:

Titulo |
Autoridad Registradora y Certificadora Raiz de Firma Electronica

Articulo 1. Esta Ley otorga al Registro Pablico de Panama las atribuciones de autoridad
registradora y certificadora raiz de firma electronica para la Republica de Panama y establece los
parametros legales para la creacion, el uso y desarrollo de estas atribuciones, dentro del marco de
infraestructura de clave publica de pais, como la autoridad encargada de regular, certificar y
fiscalizar a todo provedor de servicios de certificacion acreditado.

De igual forma, en desarrollo de sus atribuciones, el Registro Pablico podra realizar las
actividades propias de un prestador de servicios de certificacion electronica hasta un namero
limitado de cien mil certificados electrénicos para el sector publico o privado, y se le aplicara el

régimen general dispuesto para ese tipo de entidades en esta Ley y en sus reglamentos.

Articulo 2. EIl Registro Publico de Panama dentro de sus funciones podra certificar, prestar y
ofrecer la firma electrénica, la firma electronica calificada, el servicio de sellado de tiempo, el de
archivo y conservacion de mensajes de datos y otros servicios complementarios, asi como cobrar
tasas por ofrecer estos servicios, cuyos montos y procedimiento de cobro seran determinados en el
reglamento. Sin embargo, continuara siendo el prestador de servicios de certificacion electronica
como autoridad certificadora para el Gobierno Nacional, pero si a la conclusion de este numero
limitado de certificados electronicos no existe, ademas del Registro Publico, la oferta de nuevos
prestadores de servicios de certificacion electronica con capacidad suficiente en el pais para brindar
estos servicios al Gobierno Nacional, a sus usuarios y al sector privado en general, el Organo
Ejecutivo mediante una resolucion de gabinete podra autorizar al Registro Pablico continuar con la

prestacion del servicio para el sector privado por el término que asi ordene.

Titulo 1
Direccion Nacional de Firma Electronica y Comision Técnica Independiente

Articulo 3. Se crea la Direccidén Nacional de Firma Electronica del Registro Publico, la cual sera la
encargada de velar por el correcto desarrollo, inspeccién y vigilancia de la prestacion de servicios
de certificacion de firmas electronicas y demas servicios comprendidos en la actividad de los

prestadores de servicios de certificacion como los define la Ley 51 de 2008.

Articulo 4. La Direccion Nacional de Firma Electrénica tendra las siguientes funciones:

ASAMBLEA NACIONAL, REPUBLICA DE PANAMA
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10.

11.

12.

Elaborar y recomendar a la Junta Directiva y al director general los reglamentos,
resoluciones y demas documentos técnicos que considere necesarios para el desarrollo de
las materias de su competencia.

Remitir a la Comisién Técnica Independiente las solicitudes de los prestadores de servicio
de certificacion, revisadas de acuerdo con la reglamentacion para tal fin, dentro de un
término de sesenta dias, contado a partir de su presentacion.

Registrar a los prestadores de servicio de certificacion que hayan sido recomendados por la
Comision Técnica Independiente, dentro de un término maximo de treinta dias, contado a
partir de la fecha de recibida la documentacion por parte de la Comision Técnica
Independiente para tal fin, de acuerdo con su reglamentacion. De no efectuar ningln
pronunciamiento dentro del término sefialado, se entendera que ha emitido criterio favorable
y debera procederse con el registro solicitado.

Auditar o requerirle auditorias a los prestadores de servicio de certificacion.

Registrar y auditar a los prestadores de servicio de certificacion que asi lo soliciten, dentro
de un término de noventa dias, contado a partir de la presentacion de toda la documentacion
solicitada para tal fin, de acuerdo con su reglamentacién. De no efectuar ningun
pronunciamiento dentro del término sefialado, se entendera que ha emitido criterio favorable
y debera procederse con el registro solicitado.

Velar por el adecuado funcionamiento y la eficiente prestacion de servicios, por parte de
todo prestador de servicios de certificacion, asi como por el cabal cumplimiento de las
disposiciones legales y reglamentarias de la actividad.

Revocar o suspender el registro de prestadores de servicio de certificacion en los casos que
determinen la ley y sus reglamentos.

Requerir a los prestadores de servicio de certificacion que suministren informacion
relacionada con sus actividades, pero unicamente cuando se refieran a los procesos que
afecten la seguridad e integridad de datos. Esta funcion no permitiréd el acceso al contenido
de documentos y mensajes, a las firmas o a los procesos utilizados, excepto mediante orden
judicial.

Ordenar la revocacion o suspension de firmas y certificados electronicos, cuando
prestadores de servicio de certificacion los emitan sin el cumplimiento de las formalidades
legales.

Ordenar de oficio y mediante resolucion motivada la suspension de la prestacion de
servicios de certificacion electronica, cuando el prestador de servicios realice estos servicios
sin el cumplimiento de los requerimientos técnicos establecidos en esta Ley y sus
reglamentos.

Imponer sanciones a los prestadores de servicio de certificacion por el incumplimiento de
los requerimientos técnicos establecidos en las disposiciones legales y reglamentarias
vigentes.

Designar los repositorios propios de la actividad de los prestadores de servicio de

certificacion en los eventos previstos en la ley y sus reglamentos.
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13.  Actuar como autoridad autorreguladora, de inspeccion y vigilancia sobre todos los servicios
ofrecidos o que pueda ofrecer un prestador de servicios de certificacion, y en tal calidad
aplicar el regimen sancionatorio descrito en esta Ley o en sus reglamentos.

14.  Cobrar la tasa de registro de prestadores de sevicios de certificacion de firmas electronicas
calificadas establecida de acuerdo con el reglamento.

15. Ejercer las demas funciones que determinen esta Ley y sus reglamentos.

Para los efectos de este articulo, los prestadores de servicios de certificacion son los que

define la Ley 51 de 2008.

Articulo 5. La Direccién Nacional de Firma Electronica deberd contar con las instalaciones,
sistemas, programas informaticos y los recursos humanos necesarios para su funcionamiento. El
Registro Publico de Panama suministrara los recursos econdmicos necesarios para el cumplimiento

del proposito de este articulo y las auditorias necesarias, de manera oportuna.

Articulo 6. Se crea una Comision Técnica Independiente encargada de recomendar ante la
Direccién Nacional de Firma Electronica las empresas interesadas en establecerse como
prestadores de servicios de certificacion electronica.

Dicha Comisidn Técnica Independiente estara integrada, con derecho a voz y voto, por:

Un representante del Ministerio de Comercio e Industrias, quien la presidira.

Un representante de la Autoridad de Innovacion Gubernamental.

Un representante de la Camara de Comercio, Industrias y Agricultura de Panama.

A wnpoE

Un representante de la Camara Panamefia de Tecnologias de Informacién y
Telecomunicaciones.
5. Un representante de la Asociacion Bancaria de Panama.

El director nacional de Firma Electronica del Registro Publico de Panama participara en
esta Comision con derecho a voz y en calidad de secretario de cada reunion. Cada representante por
parte del sector privado sera designado por el director general del Registro Publico de una terna
presentada por cada gremio.

La funcion especial que tendrd la Comisién Técnica Independiente es la de evaluar las
condiciones minimas necesarias en la demanda de los servicios de certificacion y la inscripcion en
el Registro de Prestadores de Servicios de Certificacion de Firmas Electrénicas a los prestadores

del sector privado que asi lo soliciten.

Titulo 11
Reformas a la Ley 51 de 2008

Articulo 7. Se modifican los numerales 3, 7, 8, 17, 20, 21, 32, 34 y 35 y se adicionan los numerales
38, 39, 40, 41, 42, 43, 44, 45y 46 al articulo 2 de la Ley 51 de 2008, asi:
Articulo 2. Definiciones. Para los efectos de la presente Ley, los siguientes términos se

definen asf:
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17.

20.

21.

32.

34.

Certificado electrénico calificado. Certificado electronico expedido por el Registro
Publico de Panaméa o por un prestador de servicios de certificacion registrado ante el
Registro Publico, que cumple los requisitos establecidos en esta Ley en cuanto a la
comprobacion de la identidad de los firmantes y a la fiabilidad y las garantias de los
servicios de certificacion ofrecidos por el prestador de servicios de certificacion que
lo genera.

Datos de creacion de firma electronica calificada. Datos unicos, verificados por el
prestador de servicios de certificacion, que el firmante utiliza para generar una firma
electronica calificada, vinculdndola con el certificado electronico que lo identifica.

Datos de verificacion de firma electronica calificada. Datos contenidos en el
certificado de firma electronica calificada, emitido por un prestador de servicios de
certificacion, que permiten verificar la firma electrénica calificada, como vigencia,

titularidad, politicas de emision, entre otros.

Documento electronico. Toda representacion electronica que da testimonio de un
hecho, una imagen, un sonido o una idea, con independencia del soporte utilizado

para su fijacion.

Firma electrénica. Método técnico para identificar a una personay para indicar que

esa persona aprueba la informacion que figura en un mensaje de datos o documento

electronico.

Firma electronica calificada. Firma electrénica cuya validez es respaldada por un

certificado electrdnico calificado que:

a. Permite identificar al firmante y detectar cualquier cambio posterior de los
datos firmados.

b. Esta vinculada al firmante de manera Unica y a los datos a que se refiere.

C. Ha sido creada utilizando dispositivos seguros de creacion de firmas
electronicas, los cuales mantiene el firmante bajo su control exclusivo.

d. Ha sido creada a través de la infraestructura de un prestador de servicios de
certificacion registrado ante la Direccion Nacional de Firma Electronica.

Revocacién de un certificado electronico calificado. Término utilizado para indicar
que, a partir de una fecha especifica, se ha terminado definitivamente la validez del
certificado que valida una firma electronica calificada y, en consecuencia, a partir de
dicha revocacion la utilizacién de dicha firma no producira efectos juridicos ni

vinculantes.
Suspension de un certificado electronico calificado. Término utilizado para sefialar

que, desde una fecha determinada, se ha interrumpido temporalmente la vigencia del

certificado utilizado para validar una firma electronica calificada y, en consecuencia,
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35.

38.

39.

40.

41.

42.

43.

44,

45.

46.

durante el tiempo que dure la suspension, la utilizacion de dicha firma electronica
calificada no produce efectos juridicos ni vinculantes.

Tercero de confianza. Persona registrada que, en virtud de la ley, su reglamento y la
Direccion Nacional de Firma Electronica, tiene como funcion el desarrollo de la

actividad como prestador de servicios de certificacion.

Archivo y conservacion de mensajes de datos. Servicio propio de los prestadores de
servicios de certificacion, que garantiza el cumplimiento de requisitos de evidencia
digital en el &mbito propio de sus operaciones, esto es en documentos que utilicen
servicios de prestadores registrados ante la Direccion Nacional de Firma Electrdnica.
Autoridad registradora y certificadora raiz de firma electronica. Es el Registro
Pablico de Panaméa, autoridad de registro y certificacion raiz de Panamd, que
registrard a los diferentes proveedores de servicios de certificacion y sera el
prestador de servicios de certificacion para el sector publico y para el sector privado,
actividad en la cual se sometera a las reglas y condiciones fijadas para este tipo de
prestadores.

Certificacion, emision, anotaciéon y custodia de documentos electrénicos
transferibles. Servicio propio de los prestadores de servicios de certificacion.
Documento electrénico transferible. Aquel documento que incorpore un derecho,
cuya transferencia en el derecho de dominio se realiza a traveés de un mensaje de
datos.

Equivalencia funcional. Las actuaciones, trdmites o documentos que se realicen a
través de medios fisicos o tradicionales se podran desarrollar a través de medios
electronicos, con las mismas consecuencias juridicas y probatorias.

Firma digitalizada o escaneada. Imagen del trazado de la firma manuscrita, es decir,
que es el resultado de su escaneo. Este tipo de firma no es en ningln caso una firma

electrénica calificada.

Mensaje de datos. Toda aquella informacion generada, enviada o recibida por
medios electronicos.

Neutralidad tecnol6gica. Normas que desarrollen el uso de medios electrénicos que
no puedan vincularse a una tecnologia en particular, sino que promueven
disposiciones abiertas o amplias que posibiliten el uso de tecnologias presentes o
futuras.

Sellado de tiempo (Time stamping). Conjunto de datos en forma electrénica
utilizados como medio para vincular inequivocamente la existencia de un documento
a un instante de tiempo y constatar el momento en que se ha efectuado una actuacion
sobre otros datos electronicos a los que estan asociados. Cuando cualquiera otra
norma del ordenamiento juridico panamefio se refiera al sellado de tiempo, este

servicio se encuentra comprendido en la definicion de fechado electrénico.

Articulo 8. La denominacién del Titulo 11 de la Ley 51 de 2008 queda asi:
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Titulo 1l
Documentos Electronicos y Reglas de Comunicacion Electrénica

Articulo 9. Se adiciona el Capitulo I al Titulo Il de la Ley 51 de 2008, asi:

Capitulo |
Documentos Electronicos

Articulo 10. El articulo 4 de la Ley 51 de 2008 queda asi:

Articulo 4. Valor legal de los documentos electronicos. Cuando la ley requiera que la

informacion conste en un documento escrito, se le reconocera validez, efectos juridicos y
fuerza obligatoria a los actos, poderes y contratos y a todo documento que haya sido
otorgado o recibido a traveés de mensajes de datos, de conformidad con esta Ley y sus
reglamentos, siempre que la informacion que este contiene sea accesible para su posterior

consulta.

Articulo 11. Se adiciona el articulo 4-A a la Ley 51 de 2008, asi:

Articulo 4-A. Original. Cuando la ley requiera que la informacion sea presentada y

conservada en su forma original, ese requisito quedara satisfecho con un mensaje de datos

Si:

1. Existe alguna garantia fidedigna de que se ha conservado la integridad de la
informacion a partir del momento en que se generd por primera vez en su forma
definitiva, como mensaje de datos o documento electronico. Para estos fines, la
integridad de la informacion serd evaluada conforme al criterio de que haya
permanecido completa e inalterada, salvo la adicion de algin endoso o de algun
cambio que sea inherente al proceso de su comunicacion, archivo y presentacion, y el
grado de fiabilidad requerido sera determinado a la luz de los fines para los que se
genero la informacion y de todas las circunstancias del caso.

2. De requerirse que la informacion sea presentada, dicha informacién puede ser

mostrada a la persona a la que se deba presentar.

Articulo 12. El articulo 7 de la Ley 51 de 2008 queda asi:
Articulo 7. Admisibilidad vy fuerza probatoria de documentos electrénicos. Los documentos

electrénicos seran admisibles como medios de prueba y tendrén la misma fuerza probatoria
otorgada a los documentos en el Libro Segundo, Procedimiento Civil, del Codigo Judicial.

En todo caso, al valorar la fuerza probatoria de un documento electrénico se tendra
presente la confiabilidad de la forma en la que se haya generado, archivado o comunicado, la
confiabilidad de la forma en la que se haya conservado la integridad de la informacion, la
forma en que se identifique a su iniciador y cualquier otro factor pertinente.

Para la valoracién de la fuerza probatoria de los mensajes de datos a que se refiere
esta Ley, se tendran en cuenta las reglas de la sana critica y demas criterios reconocidos
legalmente para la apreciacion de las pruebas.
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Articulo 13. Se adiciona el Capitulo Il, contentivo de los articulos 7-A, 7-B, 7-C, 7-D, 7-E, 7-F,
7-Gy 7-H, al Titulo 1l de la Ley 51 de 2008, asi:

Capitulo 11
Reglas de Comunicacion Electronica

Articulo 7-A. Formacidn y validez de los contratos. En la formacion de un contrato, de no

convenir las partes otra cosa, la oferta y su aceptacion podran ser expresadas por medio de un
mensaje de datos. No se negara validez o fuerza obligatoria a un contrato por la sola razén

de haberse utilizado en su formacién un mensaje de datos.

Articulo 7-B. Reconocimientos por las partes de los mensajes de datos. En las relaciones

entre el iniciador y el destinatario de un mensaje de datos, no se negaran efectos juridicos,
validez o fuerza obligatoria a una manifestacion de voluntad u otra declaracion por la sola

razon de haberse hecho en forma de mensaje de datos.

Articulo 7-C. Mensajes de datos o documentos electronicos duplicados. Se presume que

cada mensaje de datos recibido es un mensaje de datos diferente, salvo en la medida en que
dupligue otro mensaje de datos, y que el destinatario sepa o debiera saber, de haber actuado
con la debida diligencia o de haber aplicado algun método convenido, que el nuevo mensaje

de datos era un duplicado.

Articulo 7-D. Acuse de recibo. Si al enviar o antes de enviar un mensaje de datos, el

iniciador solicita o acuerda con el destinatario que se acuse recibo del mensaje de datos o

documento electrénico, pero no se ha acordado entre estos una forma o método determinado

para efectuarlo, se podra acusar recibo mediante:

1. Toda comunicacion del destinatario, automatizada o no.

2. Todo acto del destinatario que baste para indicar al iniciador que se ha recibido el
mensaje de datos.

Si el iniciador ha solicitado o acordado con el destinatario que se acuse recibo del
mensaje de datos o documento electrénico, y expresamente aquel ha indicado que los
efectos del mensaje de datos estaran condicionados a la recepcion de un acuse de recibo, se
considerara que el mensaje de datos no ha sido enviado en tanto que no se haya

recepcionado el acuse de recibo.

Articulo 7-E. Presuncién de recepcién de un mensaje de datos o documento electrénico.

Cuando el iniciador recepcione acuse de recibo del destinatario, se presumira que este ha
recibido el mensaje de datos.

Esta presuncion no implicard que el mensaje de datos o documento electrénico
corresponda al mensaje recibido. Cuando en el acuse de recibo se indique que el mensaje de
datos recepcionado cumple con los requisitos técnicos convenidos o enunciados en alguna

norma técnica aplicable, se presumira que ello es asi.
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Articulo 7-F. Tiempo de envio de un mensaje de datos o de un documento electrénico. De

no convenir otra cosa el iniciador y el destinatario, el mensaje de datos se tendra por
expedido cuando ingrese en un sistema de informacidn que no esté bajo control del iniciador

o de la persona gue envié el mensaje de datos o documento electronico en nombre de este.

Articulo 7-G. Tiempo de la recepcién de un mensaje de datos. De no convenir otra cosa el

iniciador y el destinatario, el momento de la recepcion de un mensaje de datos o documento

electronico se determinard como sigue:

1. Si el destinatario ha designado un sistema de informacién para la recepcién de
mensaje de datos o documento electrénico, la recepcion tendra lugar:

a. En el momento en que ingrese el mensaje de datos en el sistema de
informacidn designado, o

b. De enviarse el mensaje de datos a un sistema de informacién del destinatario
que no sea el sistema de informacién designado, en el momento en que el
destinatario recupere el mensaje de datos o documento electronico.

2. Si el destinatario no ha designado un sistema de informacion, la recepcion tendra
lugar cuando el mensaje de datos ingrese a un sistema de informacion del
destinatario.

Lo dispuesto en este articulo seré aplicable aun cuando el sistema de informacion
esté ubicado en lugar distinto de donde se tenga por recibido el mensaje de datos conforme

al articulo siguiente.

Articulo 7-H. Lugar de envio vy recepcion de un mensaje de datos y documento

electronico. De no convenir otra cosa el iniciador y el destinatario, el mensaje de datos se

tendra por expedido en el lugar donde el iniciador tenga su establecimiento y por recibido

en el lugar donde el destinatario tenga el suyo.
Para los fines de este articulo:

1. Si el iniciador o destinatario tienen mas de un establecimiento, su establecimiento
serd el que guarde una relacién mas estrecha con la operacion subyacente o, de no
haber una operacion subyacente, su establecimiento principal.

2. Si el iniciador o el destinatario no tienen establecimiento, se tendrd en cuenta su

lugar de residencia habitual.

Articulo 14. El articulo 8 de la Ley 51 de 2008 queda asi:
Articulo 8. Valor legal de la firma electrénica. Cuando la ley exija la firma de una persona

0 establezca consecuencias por la ausencia de la firma de esa persona, dicho requerimiento

de firma quedara satisfecho con un mensaje de datos si:

1. Se ha utilizado un método que permita identificar al iniciador de un mensaje de
datos y para indicar que el contenido cuenta con su aprobacion.

2. El método es confiable y apropiado para el propésito por el cual el mensaje fue

generado o comunicado.
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Los anteriores requisitos se daran por satisfechos cuando ambos estén presentes,
pero se presumiran de pleno derecho en el caso de que se esté en presencia de una firma
electronica calificada y por tanto en la emision intervenga un prestador de servicios de

certificacion autorizado por la Direccion Nacional de Firma Electrénica.

Articulo 15. El articulo 9 de la Ley 51 de 2008 queda asi:
Articulo 9. Fe puablica. Si una disposicion legal requiere que una firma relacionada a un
documento o a una transaccién sea reconocida o hecha bajo la gravedad del juramento,
dicho requisito sera satisfecho en un documento electronico si el otorgante utiliza la firma
electronica calificada.

Si una disposicion legal requiere que una firma relacionada a un documento o a una
transaccion sea notariada, refrendada o hecha bajo la gravedad del juramento ante un notario
o funcionario puablico, dicho requisito sera satisfecho en un documento electrénico si a la
firma electronica calificada del otorgante se adiciona la firma electrénica calificada del
funcionario autorizado para dar fe pablica. No obstante, dicho documento electronico no
conferira fe publica con respecto a su fecha, a menos que esta conste a través de un sellado
de tiempo, otorgado por un prestador de servicios de certificacion registrado.

En el &mbito de documentos electronicos, correspondera al prestador de servicios de
certificacion acreditar la existencia de los servicios prestados en el ejercicio de su actividad,

a solicitud del usuario o de una autoridad judicial o administrativa competente.

Articulo 16. El articulo 10 de la Ley 51 de 2008 queda asi:
Articulo 10. Reconocimiento de tecnologias para crear firmas electronicas calificadas. El

Estado, y especificamente la Direccion Nacional de Firma Electronica, debera reconocer
como valido y reglamentar cualquiera tecnologia para crear firmas electronicas calificadas
cuando, luego de la verificacion técnica correspondiente, se demuestre que dicha tecnologia
cumple los pardmetros minimos de seguridad establecidos en este Titulo para garantizar que
el dispositivo utilizado permite de manera efectiva y segura la vinculacion de una persona a
la firma electronica calificada que utiliza en un documento electronico y garantiza la

integridad del documento.

Articulo 17. El articulo 13 de la Ley 51 de 2008 queda asi:

Articulo 13. Uso de la firma electronica por el Estado. El Estado hard uso de firmas

electronicas en su ambito interno y en su relacion con los particulares, de acuerdo con lo
establecido en la presente Ley y con las condiciones de uso que se fijen reglamentariamente
en cada uno de sus poderes.

El Estado podra contratar los servicios de cualquier prestador de servicios de
certificacion, publico o privado, que esté registrado ante la Direccién Nacional de Firma
Electronica. De igual manera, los particulares que mantengan relacion con el Estado por via
electronica, o para sus comunicaciones electrénicas con otros particulares, deberan hacerlo
utilizando firmas electronicas calificadas emitidas por el Registro Publico de Panamé o por

un prestador de servicios de certificacion de firmas electronicas que esté registrado.
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Articulo 18. El articulo 14 de la Ley 51 de 2008 queda asi:

Articulo 14. Contenido de un certificado electronico calificado. El certificado electrénico

calificado debera contener, al menos, la siguiente informacion:

1. Identificacion del firmante.

2 Nombre del prestador de servicio de certificacion regulado que lo emite.

3 Fecha de emision y expiracion del certificado.

4. Numero de serie o de identificacion unica del certificado.

5 Firma electronica del prestador de servicios de certificacion que emitio el
certificado.

6. Datos de verificacion de la firma que correspondan a los datos de creacion de la

firma bajo el control del firmante.
7. Cualquier otro dato que el Registro Publico de Panaméa solicite mediante

reglamento.

Articulo 19. El articulo 16 de la Ley 51 de 2008 queda asi:

Articulo 16. Causales de extincion del certificado electrénico. Son causales de extinciéon de

la vigencia de un certificado electrénico:

1. Expiracion del periodo de validez del certificado.
2. Revocacion de la vigencia del certificado electrénico.
3. Cese de operaciones del prestador de servicio de certificacion, salvo que el

certificado electronico no haya sido cedido a otro prestador de servicio, como lo

indica el articulo 32 de la presente Ley.

El periodo de validez de un certificado electrénico sera objeto de reglamentacion por
parte de la Direccion Nacional de Firma Electronica y estard adecuado a las caracteristicas y
tecnologias empleadas para generar los datos de creacién de firma.

La extincion de la vigencia de un certificado electronico surtira efectos frente a
terceros, respecto a la expiracion del periodo de validez desde el momento en que se
produzca esta circunstancia o desde que la indicacién de dicha extincion se incluya en el
servicio de consulta sobre vigencia de los certificados del prestador de servicios de

certificacion.

Articulo 20. El articulo 17 de la Ley 51 de 2008 queda asi:

Articulo 17. Reconocimiento de certificados extranjeros. Los certificados emitidos por

prestadores de servicios de certificacion de firmas electronicas extranjeros podrén ser

reconocidos en los mismos términos y condiciones establecidos por esta Ley para los

certificados calificados en cualquiera de los siguientes casos:

1. Cuando tales certificados sean reconocidos en virtud de acuerdos con otros paises,
ya sean bilaterales o multilaterales, o efectuados en el marco de organizaciones
internacionales de las que Panama sea parte.

2. Cuando tales certificados sean emitidos por prestadores de servicios de certificacion

debidamente avalados en su pais de origen por instituciones homdlogas a la
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Direccién Nacional de Firma Electrénica del Registro Publico, que requieren para su
reconocimiento estandares que garanticen la seguridad en la creacion del certificado
y la regularidad de los detalles del certificado, asi como su validez y vigencia.

3. Cuando se acredite que tales certificados fueron emitidos por un prestador de
servicios de certificacién que cumple con los estandares minimos requeridos para un
prestador de servicios de certificacion de firmas electronicas registrado ante la

Direccién Nacional de Firma Electronica del Registro Publico.

Articulo 21. El articulo 19 de la Ley 51 de 2008 queda asi:

Articulo 19. Solicitud de revocacion de la vigencia del certificado electronico. El firmante

podra voluntariamente solicitar al prestador de servicios de certificacion la revocacion del

certificado de firma electrénica calificada, pero estara obligado a hacerlo en los siguientes

casos:

1. Por pérdida de los datos de creacion de la firma.

2. Si los datos privados para la creacion de una firma han sido expuestos o corren
peligro de que se les dé un uso indebido.

3. Por incapacidad sobrevenida del firmante.

4. Por liquidacion o terminacion de la persona juridica representada que consta en el
certificado electronico calificado.

5. Por la confirmacion de que alguna informacion o hecho contenido en el certificado
electronico calificado es falso, asi como la ocurrencia de hechos nuevos que
provoquen que los datos originales no se adecuen a la realidad.

6. Por pérdida, inutilizacion o compromiso de la seguridad del soporte fisico de

almacenamiento del certificado de firma electrdnica calificada.

Si el firmante no solicita la revocacion del certificado electronico, en el evento de
presentarse los casos anteriores, este sera responsable por la pérdida o perjuicio en los
cuales incurran terceros de buena fe, que confiaron en el contenido del certificado.

En el evento de que hubiera informado oportunamente, y el prestador de servicios de
certificacion no hubiera procedido, este ultimo sera responsable por los dafios y perjuicios
ocasionados por su negligencia. Si este prestador de servicios de certificacion es una
entidad de Derecho Pablico, respondera por los dafios y perjuicios con la correspondiente
poliza de responsabilidad contractual y extracontractual y también le seran aplicables los
supuestos de responsabilidad administrativa, mientras que tratdndose de particulares les
seran aplicables los supuestos de la responsabilidad civil.

Articulo 22. Se adicionan los articulos 20-A, 20-B, 20-C y 20-D al Capitulo 1V del Titulo Il de la
Ley 51 de 2008, asi:

Articulo 20-A. Registro vy certificacién electronica. El Registro Publico de Panamé a través

de la Direccion Nacional de Firma Electronica se constituira en la autoridad certificadora
raiz de la Republica de Panama, y tendra a su cargo el Registro de los Prestadores de

Servicios de Certificacion Electronica y de Certificacion de Firmas Electronicas.

11
ASAMBLEA NACIONAL, REPUBLICA DE PANAMA



G.O. 27,160

Articulo 20-B. Atribuciones. La Direccidn Nacional de Firma Electrdnica tendra la facultad
para reglamentar, supervisar y sancionar todas las actividades de los prestadores de
servicios de certificacion concernientes al registro, comprobacion y otorgamiento de firmas
electronicas y firmas electronicas calificadas a particulares y entidades gubernamentales, asi
como registrar y/o suspender el registro de dichos prestadores de servicio.

Articulo 20-C. Funciones. Ademas de las funciones establecidas por ley para la Direccion
Nacional de Firma Electronica, se establecen las siguientes funciones en materia de
certificacion de firma electrdnica:

1. Dictar y emitir los reglamentos, resoluciones y demas documentos técnicos que
considere necesarios para el desarrollo de las materias de su competencia.

2. Realizar la funcidn de Registro de los Prestadores de Servicios de Certificacion y de
Certificacion de Firmas Electronicas.

3. Velar por el adecuado funcionamiento y la eficiente prestacion de los servicios de
registro de los prestadores de servicios de certificacion y certificacion de firmas
electronicas, por parte de todo prestador de servicios registrados, asi como por el
cabal cumplimiento de las disposiciones legales y reglamentarias de la actividad.

4. Revocar o suspender el Registro de los Prestadores de Servicios de Certificacion o
de Certificacion de Firmas Electronicas, en los casos que determinen la ley y sus
reglamentos.

5. Requerir a los prestadores de servicios registrados que suministren informacion
relacionada con sus actividades, pero Unicamente cuando se refieran a los procesos
que afecten la seguridad e integridad de datos. Esta funcion no permitira el acceso al
contenido de documentos y mensajes, a las firmas o a los procesos utilizados,
excepto mediante orden judicial.

6. Ordenar la revocacién o suspension de firmas y certificados electronicos, cuando el
prestador de servicios de certificacion de firmas electronicas los emita sin el
cumplimiento de las formalidades legales.

7. Imponer sanciones a los prestadores de servicios de certificacion de firmas
electronicas por el incumplimiento de los requerimientos técnicos establecidos en las
disposiciones legales y reglamentarias vigentes.

8. Designar los repositorios en los eventos previstos en la ley y sus reglamentos.

9. Ejercer las demas funciones que determine esta Ley y sus reglamentos.

Articulo 20-D. Reglamentacion. ElI Organo Ejecutivo, a través del Ministerio de la

Presidencia, reglamentara la presente Ley en lo referente a la facultad reguladora del

Registro Publico, en materia de firmas electronicas y certificados electronicos.

Articulo 23. El articulo 21 de la Ley 51 de 2008 queda asi:

Articulo 21. Reqgistro de prestadores de servicios de certificacion de firmas electronicas

calificadas. Toda persona natural o juridica, nacional o extranjera, que ofrezca el servicio
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de certificacion de firmas electronicas calificadas a terceros debera registrarse ante la
Direccion Nacional de Firma Electrénica.

Para solicitar el registro, el prestador de servicios de certificacion debera pagar una
tasa cuyo monto y procedimiento de pago sera determinado por reglamento. Mientras no
haya sido reglamentada la tasa, se establece que la tasa de registro sera de cinco mil balboas
(B/.5,000.00).

Cumplidos todos los requisitos, el prestador de servicios de certificacion sera
inscrito en un registro que llevara la Direccion Nacional de Firma Electronica, el cual sera
de carécter publico. El prestador de servicios de certificacién tendra la obligacién de
informar a la Direccion Nacional de Firma Electrénica de cualquiera modificacion de las

condiciones que permitieron su registro.

Articulo 24. El articulo 22 de la Ley 51 de 2008 queda asi:
Articulo 22. Actividades del prestador de servicios de certificacién. El prestador de

servicios de certificacion podra realizar las siguientes actividades:

1. Emitir certificados en relacion con las firmas electronicas o las firmas electrénicas
calificadas de personas naturales o juridicas.

2. Emitir certificados sobre la verificacion respecto de la alteracion entre el envio y la
recepcion del mensaje de datos.

3. Ofrecer o facilitar los servicios de creacion de firmas electronicas.

4. Ofrecer o facilitar los servicios de registro y sellado de tiempo en la transmisién y

recepcion de mensajes de datos.

5. Ofrecer los servicios de archivo y conservacion de mensaje de datos, propios de su
actividad.
6. Ejercer cualquiera otra actividad complementaria relacionada con firma electrénica

0 sus servicios complementarios.

Cada uno de los servicios a cargo de los prestadores de servicios de certificacion
deberad contar con la acreditacion o autorizacion por parte de la Direccion Nacional de
Firma Electronica del Registro Publico en su calidad de autoridad registradora y

certificadora raiz.

Articulo 25. Se modifican el literal e del numeral 2 y los numerales 5 y 13 y se adicionan los
numerales 18, 19, 20, 21 y 22 al articulo 23 de la Ley 51 de 2008, asi:
Articulo 23. Obligaciones del prestador de servicios de certificacién publico y privado que

expida certificados electrdnicos calificados. Todo prestador de servicio de certificacion que

expida certificados electrénicos calificados deberd cumplir con las siguientes obligaciones:

2. Proporcionar al solicitante antes de la expedicion del certificado la siguiente
informacion minima que debera transmitirse de forma gratuita, por escrito o por via

electronica;
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e. Las demas informaciones contenidas en la declaracion de préacticas de

certificacion o su extracto autorizado.

5. Demostrar que cumple con los requisitos establecidos por la Direccion Nacional de
Firma Electrdnica del Registro Publico para garantizar la fiabilidad necesaria para

prestar servicios de certificacion.

13. Permitir y facilitar la realizacion de las evaluaciones técnicas que ordene la
Direccion Nacional de Firma Electrénica del Registro Publico.

18.  Cumplir con los requerimientos de la autoridad certificadora raiz en lo referente a
las politicas de certificacidn, declaracion de préacticas de certificacion y politicas de
seguridad y privacidad.

19. Mantener la confidencialidad de la informacion relativa a los titulares y suscriptores
de certificados electrénicos, limitando su empleo a las necesidades propias del
servicio de certificacion, salvo orden judicial o pedido del titular o suscriptor del
certificado original.

20. Informar y solicitar autorizacion a la autoridad certificadora raiz para efectos del
reconocimiento de certificados emitidos por entidades extranjeras.

21.  Comunicar a la autoridad certificadora raiz cualquiera circunstancia que impida la
continuacion de su actividad.

22.  Comunicar a la autoridad certificadora raiz en cuanto tenga conocimiento del inicio

de un proceso de quiebra en su contra o que se encuentre en cesacion de pago.

Articulo 26. Se adiciona el articulo 23-A a la Ley 51 de 2008, asi:
Articulo 23-A. Auditorias y evaluaciones técnicas. La Direccién Nacional de Firma

Electrénica tendra la facultad de efectuar o requerir, por lo menos una vez al afio, auditorias
e inspecciones técnicas, o0 autorizar a otras entidades publicas o privadas a realizarlas, con el
proposito de verificar el fiel cumplimiento de las obligaciones de los prestadores de
certificacion. Del resultado de estas diligencias, la Direccion Nacional de Firma Electronica
podra, de ser necesario, aplicar las sanciones o medidas correctivas necesarias para
garantizar los estandares de calidad internacional, de conformidad con las exigencias legales

y reglamentarias.

Articulo 27. El articulo 24 de la Ley 51 de 2008 queda asi:

Articulo 24. Declaracion de practicas de certificacion de firmas electrénicas. Todo

prestador de servicios de certificacion formulard una declaracion de practicas de
certificacion en la que detallara, dentro del marco de esta Ley y de sus reglamentos, al
menos, la siguiente informacion:

1. Las obligaciones que se comprometen a cumplir en relacién con la gestion de datos

de creacion y verificacion de firmay de los certificados electrénicos.
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2. Las condiciones aplicables a la solicitud, expedicion, uso, suspension y extincion de
la vigencia de los certificados.

3. Las medidas de seguridad técnica y organizativa.

4. Los mecanismos de informacién sobre la vigencia de los certificados.

5. Los limites para operar como prestador de servicios de certificacion.

6. Cualquier evento que incapacite la capacidad del prestador de servicios de
certificacion para operar.

7. La lista de normas y procedimientos de certificacion.

8. Cualquiera otra informacién que el Registro Publico de Panama solicite mediante

reglamento.

La declaracion de practicas de certificacion o un extracto de ella que esté autorizado
por la Direccion Nacional de Firma Electronica estara disponible al publico de manera facil
y accesible, al menos por via electrénica, y de forma gratuita de acuerdo con la
reglamentacion de esta Ley.

Se declara de caracter confidencial y de acceso restringido, por razon de seguridad
nacional, toda documentacién o informacion que el Registro Puablico considere necesaria
como prestador de servicios de certificacion o entregada por los prestadores de servicios de
certificacion relativa a la seguridad de los sistemas o detalles de las funciones de su
personal que de hacerse publica comprometeria los controles y procedimientos de seguridad

de esta actividad.

Articulo 28. El articulo 26 de la Ley 51 de 2008 queda asi:

Articulo 26. Comprobacion de identidad y otras circunstancias personales de los

solicitantes de un certificado calificado. La persona que solicite un certificado comprobara

su identidad a través de cualquiera de los siguientes procedimientos de verificacion:

1. Su comparecencia fisica ante los encargados de verificarla, que se acreditara
mediante la cédula de identidad personal o el pasaporte e incluird identificacion y
verificacion plena de la identificacion del firmante.

2. En el caso de personas juridicas, se deberan comprobar los datos relativos a la
constitucion y personalidad juridica, asi como el nombre, la extensién y la vigencia
de las facultades de representacion legal del solicitante mediante certificacion del
Registro Pablico de Panama en la que consten de forma clara y precisa todos estos
datos.

3. Cualquier mecanismo técnico autorizado por la Direccion Nacional de Firma
Electronica que garantice validar de manera inequivoca la identidad de quien se
encuentra realizando la solicitud o descarga del certificado de firma electronica
calificada.

4. Otros mecanismos establecidos en la reglamentacién de esta Ley de forma
complementaria, adicionales o distintos a los ya exigidos en el presente articulo.
Cuando el certificado calificado contenga otras circunstancias personales o atributos

del solicitante, como su condicién de titular de un cargo publico, su pertenencia a un
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colegio profesional, idoneidad o su titulo profesional, estos deberan comprobarse mediante

los documentos oficiales que los acrediten de conformidad con su normativa especifica.

Lo dispuesto en los parrafos anteriores podra omitirse en los siguientes casos:

a. Cuando la identidad u otras circunstancias permanentes de los solicitantes de los
certificados constaran ya para el prestador de servicios de certificacion en virtud de
una relacién preexistente, en la que, para la identificacion del interesado, se hubieran
empleado los medios sefialados en este articulo y el periodo de tiempo transcurrido
desde la identificacion no sea mayor de un afio, siempre que dichos datos de
identificacion sigan siendo los mismos.

b. Cuando para solicitar un certificado se utilice otro vigente para cuya expedicion se
hubiera identificado al firmante en la forma prescrita en este articulo.

Los prestadores de servicios de certificacion podran realizar las actuaciones de
comprobacion previstas en este articulo por si mismos o por medio de otras personas
naturales o juridicas, publicas o privadas, siendo responsable, en todo caso, el prestador de
servicios de certificacion.

El presente articulo sera objeto de reglamentacion.

Articulo 29. Se adiciona el articulo 27-A a la Ley 51 de 2008, asi:
Articulo 27-A. Archivo y conservacién de los mensajes de datos. Cuando la ley requiera

que ciertos documentos, registros o informaciones sean conservados de manera segura 'y con
la incorporacion de servicios de certificacion, dicho requisito quedara satisfecho a través de
un prestador de servicios de certificacion registrado, para ello deberéa tener en cuenta que la
informacion sea auténtica e integra, que establezca las fechas del cumplimiento del periodo

de conservacion y se encuentre disponible.

Articulo 30. El articulo 32 de la Ley 51 de 2008 queda asi:
Articulo 32. Cese de actividades por parte de un prestador de servicios de certificacion de

firmas electronicas. Todo prestador de servicios de certificacion que vaya a cesar en su
actividad debera comunicarlo a la Direccion Nacional de Firma Electronica y a cada
firmante, con un minimo de noventa dias de anticipacion, con la siguiente informacion:

1. La fecha de la cesacién efectiva de actividades, y

2. Los motivos por los cuales se procede a tal cese.

Los certificados que continGen vigentes podran ser transferidos a otro prestador de
servicios de certificacion, previo consentimiento del firmante y por cuenta del prestador de
servicios de certificacion o, en caso contrario, suprimir su vigencia.

El prestador de servicios de certificacion debera comunicar a la Direccion Nacional
de Firma Electrénica, con un minimo de cuarenta y cinco dias de anticipacion al cese de su
actividad, el destino que vaya a dar a los certificados, especificando, en su caso, si va a
transferir los certificados a otro prestador registrado o si va a extinguir su vigencia. Sin
perjuicio de ello, la Direccion Nacional de Firma Electronica publicara un aviso a costa del

prestador de servicio de certificacion, informando del cese de actividades y estableciendo la
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fecha a partir de la cual los certificados que no hayan sido transferidos a otro prestador de
servicios de certificacion perderan su vigencia.

Si al momento del cese de actividades por parte del prestador de servicios de
certificacion, el certificado electronico calificado de un firmante tiene una vigencia
pendiente de uso superior a seis meses, el prestador de servicios de certificacion debera
reembolsarle el importe de la tarifa proporcional a la vigencia no utilizada, a menos que el
prestador que cese en sus actividades haya transferido los certificados a otro prestador de

servicios de certificacion.

Articulo 31. El numeral 6 y el tltimo parrafo del articulo 34 de la Ley 51 de 2008 quedan asi:

Articulo 34. Limitacion de responsabilidad del prestador de servicios de certificacion de

firmas electronicas. El prestador de servicios de certificacién no sera responsable de los

darfios o perjuicios ocasionados al firmante o a terceros de buena fe, si el firmante incurre en

alguno de los siguientes supuestos:

6. Si el destinatario de los documentos firmados electrénicamente:

a. No comprueba ni tiene en cuenta las restricciones que figuren en el
certificado electronico en cuanto a sus posibles usos de conformidad con la
politica de emisidn y la Declaracion de Préacticas de Certificacion.

b. No tiene en cuenta la suspension o pérdida de vigencia del certificado
electronico publicada en el servicio de consulta sobre vigencia de los
certificados, o cuando no verifique la firma electrénica.

Cuando el firmante sea una persona juridica, su representante legal asumira las

obligaciones indicadas en este articulo.

Articulo 32. La denominacion del Capitulo V del Titulo 111 de la Ley 51 de 2008 queda asi:

Capitulo V
Infracciones y Sanciones a los Prestadores de Servicios de Certificacion
de Firmas Electronicas Calificadas Autorizados por la Direccion Nacional
de Firma Electrénica y Medios de Impugnacién

Articulo 33. El articulo 35 de la Ley 51 de 2008 queda asi:
Articulo 35. Responsables. Los prestadores de servicios de certificacion de firmas
electronicas registrados ante la Direccion Nacional de Firma Electronica estan sujetos al
régimen sancionador establecido en este Titulo y deberan cumplir las disposiciones

establecidas en la presente Ley y sus reglamentos para sus respectivas actividades.

Articulo 34. Se adiciona el articulo 35-A a la Ley 51 de 2008, asi:

Articulo 35-A. Responsabilidad por alteracion, modificacion o adulteracién de firmas o

certificados electronicos calificados. Las personas que se apoderen, destruyan, modifiquen o

adulteren indebidamente los datos de una firma o certificado electronico durante o después

de la fecha de creacion del certificado electronico respectivo responderén penalmente por su
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actuacion y quedaran sujetas a las sanciones tipificadas en el Codigo Penal, sin perjuicio de
la responsabilidad civil o administrativa que pudiera corresponderles.

Articulo 35. Los literales d y e del numeral 2 del articulo 37 de la Ley 51 de 2008 quedan asi:

Articulo 37. Infracciones de los prestadores de servicios de certificacion de firmas

electrénicas. Las infracciones de los prestadores de servicios de certificacion de firmas
electronicas a los preceptos establecidos en la presente Ley y en su reglamentacion se

clasifican en leves, graves y muy graves.

2. Se consideraran infracciones graves:

d. La resistencia, obstruccion, excusa o negativa injustificada a la inspeccién de
la Direccién Nacional de Firma Electrénica del Registro Publico de Panama,
asi como la falta o deficiente presentacion de la informacion solicitada por la
mencionada Direccion en su funcién de supervision y control.

e. El incumplimiento de las resoluciones y reglamentos emitidos por el

Registro Publico de Panama.

Articulo 36. El articulo 40 de la Ley 51 de 2008 queda asi:

Articulo 40. Multa por desacato. La Direccion Nacional de Firma Electronica podra

imponer multas por desacato hasta por un monto del cinco por ciento (5%) del valor de la
sancion establecida, por cada dia que transcurra sin cumplir las resoluciones sancionadoras
que se hubieran establecido. La multa por desacato no podra exceder el cincuenta por ciento

(50%) del valor de la sancion establecida.

Articulo 37. El primer parrafo del articulo 41 de la Ley 51 de 2008 queda asi:
Articulo 41. Recursos. Las resoluciones emitidas por la Direccion Nacional de Firma
Electronica del Registro Publico de Panama podran ser impugnadas por los interesados.
Contra dichas resoluciones podra ser interpuesto el recurso de reconsideracion ante la
Direccién Nacional de Firma Electronica, y el recurso de apelacion ante la Direccion
General del Registro Publico. La resolucidon que resuelve el recurso de apelacion agota la

via gubernativa.

Articulo 38. El articulo 69 de la Ley 51 de 2008 queda asi:
Articulo 69. Direccidon General de Comercio Electrénico. Se crea la Direccion General de

Comercio Electronico del Ministerio de Comercio e Industrias, la cual sera la encargada de

velar por el correcto desarrollo de la prestacion de servicios de almacenamiento tecnoldgico
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de documentos y de la utilizacion de Internet como medio para la prestacién de servicios

comerciales.

Articulo 39. El articulo 70 de la Ley 51 de 2008 queda asi:
Articulo 70. Entidad reguladora. La Direccion General de Comercio Electrénico queda

facultada para reglamentar, supervisar, sancionar, registrar y/o suspender el registro de los
prestadores, de acuerdo con lo establecido en esta Ley y en sus disposiciones
reglamentarias, a fin de garantizar que cuenten con sistemas confiables y realicen todas las
acciones necesarias para la correcta prestacion de los servicios relacionados con sus
actividades.

De igual modo, la Direccion General de Comercio Electronico emitira reglamentos
técnicos que estableceran las condiciones técnicas minimas que deberan cumplir las
personas, naturales o juridicas, que utilicen Internet como medio para realizar actividades

comerciales.

Articulo 40. El articulo 71 de la Ley 51 de 2008 queda asi:
Articulo 71. Funciones. Entre las funciones de la Direccion General de Comercio
Electronico se encuentran las siguientes:
1. Dictar y emitir los reglamentos, resoluciones y deméas documentos técnicos que
considere necesarios para el desarrollo de las materias de su competencia.
2. Promover el registro voluntario y gratuito de empresas que realicen transacciones

comerciales a través de Internet, conforme a la legislacion vigente.

3. Registrar a los prestadores de servicios de almacenamiento tecnoldgico de
documentos.
4. Velar por el adecuado funcionamiento y la eficiente prestacion de los servicios de

almacenamiento tecnoldgico de documentos, asi como por el cabal cumplimiento de
las disposiciones legales y reglamentarias de la actividad.

5. Velar por el cumplimiento de los reglamentos técnicos emitidos para garantizar el
adecuado funcionamiento y la eficiente utilizacién de Internet como medio para
realizar comercio.

6. Revocar o suspender el registro de prestador de servicios de almacenamiento
tecnoldgico de documentos, y de servicios comerciales a través de Internet, en los
casos que determinen la ley y sus reglamentos.

7. Requerir a los prestadores de servicios registrados que suministren informacion
relacionada con sus actividades, pero Unicamente cuando se refieran a los procesos
que afecten la seguridad e integridad de datos. Esta funcion no permitira el acceso al
contenido de documentos y mensajes, a las firmas o a los procesos utilizados,
excepto mediante orden judicial.

8. Ordenar de oficio y mediante resolucion motivada la suspension de la prestacion de
servicios comerciales a través de Internet, cuando el prestador de servicios realice
estos servicios sin el cumplimiento de los requerimientos técnicos establecidos en

esta Ley y sus reglamentos.
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10.

11.
12.
13.

14.

15.

16.

17.

Imponer sanciones a los prestadores de servicios de almacenamiento tecnolégico de
documentos por el incumplimiento de los requerimientos técnicos establecidos en
las disposiciones legales y reglamentarias vigentes.

Imponer sanciones a los prestadores de servicios comerciales a través de Internet por
el incumplimiento de los requerimientos técnicos establecidos en las disposiciones
legales y reglamentarias vigentes.

Designar los repositorios en los eventos previstos en la ley y sus reglamentos.
Fomentar el desarrollo del comercio electrénico en la Republica de Panama.
Efectuar los estudios, estadisticas e investigaciones necesarias para el desarrollo,
medicion e impulso del comercio electronico en la Republica de Panama.

Buscar, elaborar y desarrollar mecanismos para que el comercio electronico sea
rentable para la micro y pequefia empresa.

Actualizarse en las Gltimas modalidades de comercio electronico a nivel mundial
para dar recomendaciones a las empresas panamefias que deseen dedicarse a esta
actividad.

Coordinar con otras entidades estatales y la empresa privada los mecanismos
necesarios que agilicen, faciliten y den calidad al comercio electrénico desde la
Republica de Panama.

Ejercer las demaés funciones que determine esta Ley y sus reglamentos.

Articulo 41. El articulo 72 de la Ley 51 de 2008 queda asi:

Articulo 72. Comité Interinstitucional de Coordinacion. Se crea el Comité Interinstitucional

de Coordinacion integrado por:

1.

El director general de Comercio Electronico del Ministerio de Comercio e
Industrias, quien lo presidira.

El director nacional de Firma Electronica del Registro Publico.

Un representante de la Autoridad de Innovacion Gubernamental.

El Comité Interinstitucional de Coordinacién a solicitud de cualquiera de sus

miembros promoverd reuniones de trabajo y coordinacion interinstitucional entre los

expertos de todas las instituciones involucradas para:

a.

La implementacion a nivel estatal de la firma electrénica, certificados electronicos,
almacenamiento tecnoldgico de documentos y comercio electronico en las
circunstancias que requieran la implementacion mixta de estas tecnologias y otras
que a futuro sean necesario implementar.

Atender cuando una institucion requiera el apoyo o las recomendaciones de las
otras instituciones.

Recomendar la revision de la legislacion en materia de Derecho Informatico en

general.

Articulo 42. El articulo 73 de la Ley 51 de 2008 queda asi:
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Articulo 73. Evaluaciones técnicas. Con el fin de comprobar el cumplimiento de las

obligaciones de los prestadores de servicios de almacenamiento tecnoldgico de documentos
y de servicios comerciales a través de Internet, la Direccion General de Comercio
Electrénico ejercera la facultad inspectora sobre estos y podra, a tal efecto, requerir
informacidn y ordenar auditorias y/o evaluaciones técnicas, por lo menos una vez al afio.

La Direccion General de Comercio Electronico evaluard el desempefio de los
prestadores de servicios comerciales a traves de Internet y, de ser necesario, recomendara
las medidas pertinentes que deben ser atendidas por estos para la prestacion del servicio, de
conformidad con las exigencias legales y reglamentarias.

Sin perjuicio de lo que dispone el presente articulo, la Direccion General de
Comercio Electronico podra autorizar a otras entidades privadas o publicas, de conformidad
con el reglamento respectivo, para realizar la evaluacion técnica.

Si como resultado de la evaluacién se establece que el prestador de servicios ha
cometido alguna infraccion a la presente Ley y sus reglamentos, la Direccién General de
Comercio Electrénico podra imponer la sancion correspondiente.

En la materia que le compete a la Direccion Nacional de Firma Electrénica del
Registro Publico, dichas evaluaciones técnicas las realizara esta, sin perjuicio de las
competencias conferidas a la Direccién General de Comercio Electronico.

Articulo 43. El literal g del numeral 2 y el numeral 5 del articulo 74 de la Ley 51 de 2008 quedan
asi:

Articulo 74. Sellos de Confianza. ...

2.
g. De haberlos, los codigos de conducta a los que esté adherido y la manera de
consultarlos electronicamente.
5. Previa venta de algin producto o servicio en linea, solicitar informaticamente al

cliente la aceptacion de las politicas de privacidad, seguridad y los términos del
servicio debidamente publicados, al cual estaran sometidos la empresa y el cliente
durante toda la transaccion comercial, adicionalmente permitirle al cliente mediante
algiin mecanismo informatico rechazar la transaccion de compra en linea antes de la
aceptacion final del precio y, de haberlos, adherirse y cumplir con los codigos de
conducta y demas disposiciones legales y reglamentarias que se hayan dictado para

brindar seguridad y confiabilidad al ejercicio del comercio a través de Internet.

Articulo 44. El primer parrafo del articulo 95 de la Ley 51 de 2008 queda asi:

Articulo 95. Accién de suspension. Contra los actos contrarios a la ley que lesionen
intereses individuales, colectivos o difusos, la Direccion General de Comercio Electronico
en los temas de su competencia, de oficio o0 a peticion de parte, podra interponer la accién

de suspension.
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Articulo 45. Se modifica el literal b del numeral 2 y se adiciona el literal ¢ al numeral 3 del articulo
100 de la Ley 51 de 2008, asi:

Articulo 100. Infracciones de los prestadores de servicios comerciales a través de Internet.

2. Son infracciones graves:

b. No poner a disposicion del destinatario del servicio las politicas de
privacidad, seguridad y los términos del servicio a que, en su caso, se sujete
el contrato, en la forma prevista en esta Ley y sus reglamentos.

3. Son infracciones muy graves:

C. El uso indebido, fraudulento o no autorizado por la Direccion General de

Comercio Electrénico de un Sello de Confianza.

Titulo IV
Reformas a la Ley 22 de 2006

Articulo 46. Se modifican los numerales 10 y 31 y se adicionan los numerales 51, 52 y 53 al
articulo 2 del Texto Unico de la Ley 22 de 2006, asi:
Articulo 2. Glosario. Para los efectos de la presente Ley, los siguientes términos se

entenderan asi:

10.  Contratacion electrénica. Procedimiento de seleccion de contratista que utiliza el
Estado para la adquisicion y disposicion de bienes, arrendamientos, obras, servicios
y consultorias, a través de medios de tecnologias de la informacién y comunicacion
(TICs), de conformidad con las normas reguladoras de los documentos electronicos,
de firmas electronicas y de firmas electrénicas calificadas, y de los prestadores de
servicios de certificacion de firmas electronicas y del intercambio de documentos

electronicos.

31. Certificado electronico. Documento electrénico expedido por un prestador de
servicios de certificacion de firmas electrénicas, que vincula los datos de

verificacion de una firma electronica a un firmante y confirma su identidad.

51. Certificado electronico calificado. Certificado electronico expedido por un prestador
de servicios de certificacion registrado ante el Registro Publico de Panamé, que
cumple los requisitos establecidos en la Ley 51 de 2008, en cuanto a la
comprobacion de la identidad de los firmantes y a la fiabilidad y las garantias de los
servicios de certificacion ofrecidos por el prestador de servicios de certificacion que
lo genera.
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52.

53.

Firma electrénica. Método técnico para identificar a una persona y para indicar que

esa persona aprueba la informacién que figura en un mensaje de datos o documento

electronico.

Firma electrénica calificada. Firma electronica cuya validez es respaldada por un

certificado electrdnico calificado que:

a. Permite identificar al firmante y detectar cualquier cambio posterior de los
datos firmados.

b. Esta vinculada al firmante de manera Unica y a los datos a que se refiere.

C. Ha sido creada utilizando dispositivos seguros de creacion de firmas
electronicas, los cuales mantiene el firmante bajo su control exclusivo.

d. Ha sido generada a través de la infraestructura de un prestador de servicios
de certificacidn registrado ante la autoridad registradora y certificadora raiz

de Panama.

Articulo 47. Se adiciona el articulo 2-A al Texto Unico de la Ley 22 de 2006, asi:

Articulo 2-A. Uso de firmas electronicas calificadas. En todos los procesos de contratacion

regulados por la presente Ley, el Estado podra hacer uso de firmas electronicas calificadas

en su ambito interno y en su relacién con los particulares. De igual manera, los particulares

que realicen contrataciones con el Estado podran hacerlo utilizando firmas electronicas

calificadas emitidas por un prestador de servicios de certificacion de firmas electronicas o

por el Registro Publico de Panama como prestador de servicios de certificacion.

Toda documentacion que deba ser presentada por los particulares dentro de los

procesos de seleccion y contratacién publica, establecidos en la presente Ley, podra ser

presentada utilizando medios electronicos respaldados por firmas electrénicas calificadas.

Titulo V
Reformas a la Ley 15 de 2008

Articulo 48. Se adicionan los numerales 10, 11 y 12 al articulo 4 de la Ley 15 de 2008, asi:

Articulo 4. Para lo que dispone esta Ley, los siguientes términos se entenderan asi:

10.

11.

12.

Certificado electronico. Documento electrénico expedido por un prestador de
servicios de certificacion de firmas electronicas, que vincula los datos de
verificacién de una firma electrénica a un firmante y confirma su identidad.
Certificado electronico calificado. Certificado electronico expedido por el Registro
Pablico de Panama o por un prestador de servicios de certificacion registrado ante el
Registro Publico de Panam4, que cumple los requisitos establecidos en la Ley 51 de
2008 en cuanto a la comprobacién de la identidad de los firmantes y a la fiabilidad y
las garantias de los servicios de certificacion ofrecidos por el prestador de servicios
de certificacion que lo genera.

Firma electrénica calificada. Firma electronica cuya validez es respaldada por un

certificado electrdnico calificado que:
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a. Permite identificar al firmante y detectar cualquier cambio posterior de los
datos firmados.

b. Esta vinculada al firmante de manera Unica y a los datos a que se refiere.

C. Ha sido creada utilizando dispositivos seguros de creacion de firmas

electrénicas, los cuales mantiene el firmante bajo su control exclusivo.

Articulo 49. El articulo 26 de la Ley 15 de 2008 queda asi:
Articulo 26. Dentro del Expediente Electrénico Judicial, las resoluciones judiciales seran
firmadas por el juzgador mediante firma electronica calificada. Las resoluciones que, por
disposicion legal, unicamente requieran para su expedicion de la firma del secretario del
respectivo tribunal seran firmadas mediante firma electronica calificada por este.

Cuando la disposicion legal que regula el proceso judicial de que se trate, en la
respectiva jurisdiccion, exija la firma conjunta del juez y del secretario de la resolucion
dictada dentro del Expediente Electronico Judicial, bastard con la firma electronica
calificada del primero y tendra iguales efectos juridicos que las suscritas de manera

conjunta.

Articulo 50. El articulo 30 de la Ley 15 de 2008 queda asi:
Articulo 30. Las actuaciones y gestiones, dentro del expediente electrénico Judicial, que
sean practicadas en presencia del juez seran reproducidas y conservadas en formatos
electronicos y almacenadas integramente en un archivo digital o electronico inviolable,
segun la forma prescrita por la ley, y firmadas mediante firma electronica calificada por el
juez.

Titulo VI
Reformas a los Caodigos Civil, Penal y Judicial

Articulo 51. El articulo 1720 del Cddigo Civil queda asi:
Articulo 1720. Los Notarios llevaran un protocolo que se formara con las escrituras
publicas y con los documentos que por disposicion de la ley o por voluntad de los
interesados hayan de agregarse a €l. Dichos documentos podran ser emitidos en formatos

fisicos o su equivalente electronico.

Articulo 52. El articulo 1722 del Codigo Civil queda asi:

Articulo 1722. Cada volumen sera foliado y se pondré al final una nota de clausura suscrita
con firmas enteras por el Notario y dos testigos, expresando la fecha y el contenido del
primero y del Gltimo de los instrumentos que forma cada volumen, el nimero de los folios
suscritos y el total de los instrumentos, con expresiones de los vigentes y de los cancelados.
Cuando el volumen conste mediante documento electronico, este solamente requerira de la
firma electronica calificada del Notario.

La nota de clausura se pondra dentro de los cuatro dias siguientes a aquel en que se

proceda a la apertura de un nuevo volumen del protocolo.
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Articulo 53. Se adiciona el articulo 1733-A al Cadigo Civil, asi:

Articulo 1733-A. En los casos de documentos emitidos electrénicamente y firmados con
firma electronica calificada, dado que estos permiten verificar si existio modificacion o
alteracion posterior a su suscripcion, no se causara correccion, sino un nuevo documento
electrénico calificado, el cual tendré la categoria de original y que debera contar, en el caso
de minuta y protocolo, con la firma calificada de los otorgantes y, en el caso de la escritura,
con la firma calificada del Notario Publico respectivo.

Paragrafo transitorio. Mientras los otorgantes no cuenten con firmas electronicas
calificadas, estos podran firmar las minutas y protocolos de correccién de forma manuscrita,
mientras que la nueva escritura emitida en formato electronico, debera contar con la firma

electronica calificada del Notario respectivo.

Articulo 54. El articulo 1734 del Codigo Civil queda asi:
Articulo 1734. En cualquier caso en que no aparezcan debidamente puestas y firmadas las
notas a que se contrae el articulo 1733, no valdran las correcciones, y se dard cumplido
crédito a lo originalmente escrito, sin perjuicio de exigir la responsabilidad en que haya
incurrido el Notario o el que resulte haber hecho las correcciones.

Articulo 55. El primer parrafo del articulo 1735 del Cddigo Civil queda asi:
Articulo 1735. Todo acto o contrato que deba quedar en el protocolo debera suscribirse con
la firma usual o firma electronica calificada por los otorgantes, por dos testigos mayores de
dieciocho afios, vecinos del circuito de la notaria y de buen crédito y por el Notario, que

daré fe de todo. Los dos testigos se llaman testigos instrumentales.

Articulo 56. El articulo 1745 del Codigo Civil queda asi:
Articulo 1745. Todo instrumento terminard con las firmas usuales o firma electrénica
calificada de los otorgantes, de las otras personas que hayan intervenido en el acto o
contrato, de los testigos de abono, en su caso, de los testigos instrumentales, y del Notario,
dejando antes constancia de cual es el nimero que corresponde al instrumento que se otorgd
y con ese numero, en letras, se llenara el claro que se haya dejado al principio, como lo

establece el articulo 1731.

Articulo 57. El articulo 164 del Cddigo Penal queda asi:
Articulo 164. Quien se apodere o informe indebidamente del contenido de una carta,
mensaje de comunicacion electronica, firma electronica, documento electrénico, pliego,
despacho cablegrafico o de otra naturaleza, que no le haya sido dirigido, sera sancionado
con prision de uno a tres afios o su equivalente en dias-multa o arresto de fines de semana.
Cuando la persona que ha cometido el delito obtiene algun beneficio o divulgue la
informacidn obtenida y de ello resulta perjuicio, sera sancionada con dos a cuatro afios de

prision o su equivalente en dias-multa, prision domiciliaria o trabajo comunitario. Si la
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persona ha obtenido la informacién a que se refiere el parrafo anterior como servidor
publico o trabajador de alguna empresa de telecomunicacion y la divulga, la sancién se

aumentara de una sexta parte a la mitad.

Articulo 58. El articulo 165 del Codigo Penal queda asi:

Articulo 165. Quien sustraiga, destruya, sustituya, oculte, extravie, intercepte, interfiera o
bloquee una carta, pliego, comunicacion electronica, firma electronica, documento
electronico, certificado electronico o despacho cablegrafico o de otra naturaleza, dirigidos a
otras personas, serd sancionado con pena de prisién de dos a cuatro afios o su equivalente en
dias-multa o arresto de fines de semana, la cual se aumentara en una sexta parte si lo
divulgara o revelara.

Si la persona que ha cometido la accién es servidor publico o empleado de alguna
empresa de telecomunicacion, la sancion serd de tres a cinco afios de prision, la cual se

aumentara en una sexta parte si lo revelara o divulgara.

Articulo 59. El articulo 366 del Codigo Penal queda asi:
Articulo 366. Quien falsifique o altere, total o parcialmente, una escritura publica, un
documento publico o auténtico, de modo que pueda resultar perjuicio, sera sancionado con
prision de cuatro a ocho afos.
Igual sancion se impondra a quien inserte 0 haga insertar en un documento publico o
auténtico declaraciones falsas concernientes a un hecho que el documento deba probar,

siempre que pueda ocasionar perjuicio a otro.

Articulo 60. Se adiciona el articulo 366-A al Cadigo Penal, asi:
Articulo 366-A. Quien indebidamente ingrese, altere, borre, suprima o falsifique datos
informaticos, un documento electrdnico, una firma electrénica, un certificado electronico,
independientemente de si los datos pueden o no ser leidos directamente o almacenados en
un sistema informatico o electrénico resultando en datos informaticos no auténticos para
gue sean adquiridos o utilizados como auténticos con efectos legales, sera sancionado con

prision de cuatro a ocho afios.

Articulo 61. Se adiciona el numeral 6 al articulo 856 del Cédigo Judicial, asi:
Articulo 856. Documento privado es el que no retne los requisitos para ser documento
publico. EI documento privado es auténtico en los siguientes casos:

6. Los documentos electronicos que contengan la firma electronica calificada del

otorgante.

Titulo VII
Disposiciones Finales
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Articulo 62. La presente Ley modifica los numerales 3, 7, 8, 17, 20, 21, 32, 34 y 35 del articulo 2,
la denominacion del Titulo 11, los articulos 4, 7, 8, 9, 10, 13, 14, 16, 17, 19, 21y 22, el literal e del
numeral 2 y los numerales 5y 13 del articulo 23, los articulos 24, 26 y 32, el numeral 6 y el ultimo
parrafo del articulo 34, la denominacion del Capitulo V del Titulo I11, el articulo 35, los literales d
y e del numeral 2 del articulo 37, el articulo 40, el primer parrafo del articulo 41, los articulos 69,
70, 71, 72 y 73, el literal g del numeral 2 y el numeral 5 del articulo 74, el primer parrafo del
articulo 95 y el literal b del numeral 2 del articulo 100 de la Ley 51 de 22 de julio de 2008; los
numerales 10 y 31 del articulo 2 del Texto Unico de la Ley 22 de 27 de junio de 2006; los articulos
26 y 30 de la Ley 15 de 7 de febrero de 2008; los articulos 1720, 1722 y 1734 y el primer parrafo
del articulo 1735 y el articulo 1745 del Cddigo Civil y los articulos 164, 165 y 366 del Codigo
Penal.

Adiciona los numerales 38, 39, 40, 41, 42, 43, 44, 45 y 46 al articulo 2, el Capitulo | al
Titulo I, el articulo 4-A, el Capitulo Il, contentivo de los articulos 7-A, 7-B, 7-C, 7-D, 7-E, 7-F,
7-G y 7-H, al Titulo Il, los articulos 20-A, 20-B, 20-C y 20-D al Capitulo IV del Titulo I, los
numerales 18, 19, 20, 21 y 22 al articulo 23, los articulos 23-A, 27-A y 35-A y el literal ¢ al
numeral 3 del articulo 100 de la Ley 51 de 22 de julio de 2008; los numerales 51, 52 y 53 al
articulo 2 y el articulo 2-A al Texto Unico de la Ley 22 de 27 de junio de 2006; los numerales 10,
11y 12 al articulo 4 de la Ley 15 de 7 de febrero de 2008; el articulo 1733-A al Cddigo Civil, el
articulo 366-A al Cédigo Penal y el numeral 6 al articulo 856 del Codigo Judicial.

Articulo 63. Esta Ley comenzara a regir el dia siguiente al de su promulgacion, excepto los
articulos 48, 49 y 50 que entraran a regir a los dos afos de la entrada en vigencia de la presente
Ley.

COMUNIQUESE Y CUMPLASE.

Proyecto 505 de 2012 aprobado en tercer debate en el Palacio Justo Arosemena, ciudad de Panama,
a los veintinueve dias del mes de octubre del afio dos mil doce.

El Presidente,

Sergio R. Galvez Evers
El Secretario General,

Wigberto E. Quintero G.

6RGAN9 EJECUTIVO NACIONAL. PRESIDENCIA DE LA REPUBLICA,
PANAMA, REPUBLICA DE PANAMA, 9 DE NOVIEMBRE DE 2012.

RICARDO MARTINELLI BERROCAL
Presidente de la Republica

ROBERTO C. HENRIQUEZ
Ministro de la Presidencia

27
ASAMBLEA NACIONAL, REPUBLICA DE PANAMA




	TARJETA BASE

	GACETA OFICIAL

	TEXTO PARA COPIAR Y PEGAR

	PROYECTO DE LEY

	ZW: 
	Botón17: 


